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ZASTRZEZENIE
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SECURE i nie moga by¢ odtwarzane ani kopiowane bez ich zgody. Wszyscy partnerzy konsorcjum SECURE
wyrazili zgode na petna publikacje niniejszego dokumentu, o ile nie zostat on oznaczony jako ,poufny”.
Wvykorzystanie w celach komercyjnych jakichkolwiek informacji zawartych w niniejszym dokumencie moze
wymagac uzyskania licencji od wtasciciela tych informacji. Powielanie niniejszego dokumentu lub jego czesci

wymaga zgody wtasciciela tych informacji.

Niniejszy dokument stanowi cze&¢ rezultatu D4.1 ,Wytyczne i materiaty dotyczace zgodnosci MSP z CRA"
projektu SECURE. Zostat on po raz pierwszy opublikowany w pazdzierniku 2025 r. i zaktualizowany w marcu
2026r.
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CE - (z fr. Conformité Européenne) zgodnosc europejska

CRA - (z ang. Cyber Resilience Act) Rozporzadzenie (UE) 2024/2847 (akt

o cyberodpornosci)

CSIRT - (z ang. Computer Security Incident Response Team) Zespdt Reagowania

na Incydenty zwigzane z Bezpieczenstwem Komputerowym

CVD - (z ang. Coordinated Vulnerability Disclosure) skoordynowane ujawnianie luk

w zabezpieczeniach
ENISA — Agencja Unii Europejskiej ds. Cyberbezpieczenstwa

EU DoC - (z ang. European Union Declaration of Conformity) Deklaracja zgodnosci Unii

Europejskiej

MSP — mate i srednie przedsiebiorstwa

NB - (z ang. Notified Body) jednostka notyfikowana

PDE - (z ang. Product with Digital Elements) produkt zawierajacy elementy cyfrowe
SBOM - (z ang. Software Bill of Materials) lista komponentow oprogramowania
SPOC - (z ang. Single Point of Contact) pojedynczy punkt kontaktowy

UE - Unia Europejska

—r— 5
Funded by ECCCm
- the European Union @



<>SECURE

Cyber Resilience for SMEs

Wprowadzenie

Unia Europejska (UE) przyjeta rozporzadzenie o cyberodpornosci (CRA), rozporzadzenie
(UE) 2024/2847, w celu zwiekszenia gotowosci i odpornosci rynku cyfrowego UE w obliczu
rosnagcych wyzwan zwigzanych z cyberbezpieczenstwem. Poprzez wprowadzenie
zharmonizowanych zasad i jasnych  minimalnych  wymagan w  zakresie
cyberbezpieczenstwa, CRA ma na celu zmniejszenie luk w zabezpieczeniach oraz ochrone
zarowno konsumentow, jak i przedsiebiorstw. To przetomowe rozporzadzenie weszto
w zycie w grudniu 2024 roku i przewiduje wdrazanie etapowe, umozliwiajac okres
przejsciowy i adaptacyjny od 2024 do 2027 roku. CRA wymienia obowigzki producentow,
importerow i dystrybutorow produktow zawierajacych elementy cyfrowe (PDE). W art. 13
i zatgczniku | do CRA wymieniono podstawowe wymogi w zakresie cyberbezpieczenstwa,
ktorych producenci musza przestrzegac zardwno przy wprowadzaniu swoich PDE na rynek
UE, jak i przez caty cykl zycia PDE. CzeSc | wymogow zatgcznika | koncentruje sie
na witasciwosciach PDE, a czeSc Il na postepowaniu w przypadku luk w zabezpieczeniach.
Poza zatacznikiem | do rozporzadzenia CRA i art. 13 naktadane sg takze inne wymogi —
na przyktad dotyczace informacji i instrukgji dla uzytkownikow (zatgcznik Il), obowigzkow
raportowania (art. 14-17) oraz zgodnosci (art. 27-32). W ramach wstepnych dziatan
majgcych na celu przetozenie kluczowych obowigzkdéw prawnych na konkretne wskazowki,
niniejsze wytyczne zawierajg uproszczony przeglad' tych obowigzkow, podzielony
na piec sekcji, ktore nalezy uwzglednic jako minimum. Celem jest zwiekszenie dostepnosci
rozporzadzenia oraz poprawa Swiadomosci i zrozumienia na podstawowym poziomie,
w szczegblnosci warod matych i srednich przedsiebiorstw (MSP), zgodnie z celami projektu
SECURE? . W celu uzyskania wskazowek technicznych i narzedzi dotyczacych praktycznego
wdrazania tych wymogow, na biezaco udostepniane sg dalsze materiaty w otwartym
repozytorium SECURE.

Harmonogram CRA:

e WejScie w zycie: 10 grudnia 2024 r.
e Obowigzywanie wymogu raportowania: 11 wrzesnia 2026 r.

e Petne zastosowanie wymogow CRA: 11 grudnia 2027 r.

' Jest to niewyczerpujaca lista, ktorej celem jest uproszczenie obowigzkdéw wynikajacych z rozporzadzenia
CRA, i ktora nie obejmuje wyjatkéw przewidzianych w tym rozporzadzeniu. W celu przedstawienia ogolnego
zarysu uwzgledniono jedynie podstawowe obowigzki. Zostaty one wybrane na podstawie doktadnej analizy
tekstu rozporzadzenia CRA.

2 Projekt ,Wzmocnienie cyberodpornosci MSP w UE" (SECURE) oferuje wsparcie finansowe i wytyczne
dla MSP w zakresie zgodnosci z CRA.
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Zrozumienie obowigzkow wynikajacych z CRA — CRA 101

1. Ocena ryzyka cyberbezpieczenstwa

W celu spetnienia obowigzku zapewnienia, ze urzadzenie PDE ,zostato zaprojektowane,
opracowane i wyprodukowane zgodnie z zasadniczymi wymaganiami w zakresie
cyberbezpieczenstwa okreslonymi w czesci | zatgcznika 1”2 - tj. gwarantujac ,odpowiedni poziom
cyberbezpieczenstwa w oparciu o ryzyko"* — nalezy przeprowadzic¢ ocene ryzyka w zakresie
cyberbezpieczenstwa. Ocena ta musi zostac udokumentowana® i regularnie aktualizowana przez
tzw. caty ,okres wsparcia”® .

W praktyce ocena ryzyka powinna obejmowac co najmniej’:
1) Analize ryzyka zwigzanego z cyberbezpieczefstwem, uwzgledniajaca:
e Przeznaczenie i przewidywalne wykorzystanie PDE;

e Warunki uzytkowania (np. Srodowisko operacyjne, zasoby, ktére maja by¢ chronione).

2) Doprecyzowanie, wyjasnienie i/lub uzasadnienie

e Zastosowania cyberbezpieczenstwa w fazie projektowania® — tj. w jaki sposob jest
ono stosowane?

e Zastosowania (lub braku zastosowania) wymagan zawartych w zataczniku |, czesc |,
do PDE - tj. czy i w jaki sposob majg zastosowanie wymagania bezpieczenstwa?

e Zastosowania i wdrazanie wymogow dotyczacych postepowania z lukami
w zabezpieczeniach® — tj. w jaki sposdb stosowane s3 wymogi dotyczace
postepowania z lukami w zabezpieczeniach?

W przypadku gdy PDE zawiera komponenty pochodzace od stron trzecich, CRA oczekuje dotozenia
nalezytej starannosci w celu zapewnienia cyberbezpieczenstwa produktu koncowego. Moze to
oznaczac na przyktad zgtoszenie zidentyfikowanej luki w zabezpieczeniach producentowi tego
komponentu oraz podjecie dalszych dziatan naprawczych. W tym celu nalezy prowadzi¢ wykaz

3 Art. 13 ust. 1 CRA.

4 Zatacznik |, czesc | pkt 1, CRA.

> Dokumentacja techniczna: wyjasniono w pkt 5.
6 Okres wsparcia: wyjasniono w pkt 2.

7 Art. 13 ust. 3 CRA.

8 Zatacznik |, czeSc | pkt 1, CRA.

°Zatacznik |, czesc Il, CRA.
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komponentéw oprogramowania (SBOM)™ oraz polityke skoordynowanego ujawniania luk
w zabezpieczeniach (CVD) dla dostawcow i udostepniac je organom nadzoru rynku na ich zgdanie.

2. Postepowanie w przypadku luk w zabezpieczeniach i aktualizacje
zabezpieczen

Zgodnie z art. 13 ust. 8 producenci muszg zapewnic, aby luki w zabezpieczeniach PDE i jego
komponentow byty — ,skutecznie obstugiwanie zgodnie z zasadniczymi wymaganiami okreSlonymi
w czesci |l zatacznika I przez caty okres wsparcia.

Oznacza to miedzy innymi'2:

1) ldentyfikowanie i dokumentowanie luk w zabezpieczeniach — tj. sporzadzanie wykazu
komponentéw oprogramowania (SBOM) (przynajmniej dla zaleznoSci najwyzszego
poziomu) i udostepnianie go organom nadzoru rynku na ich wniosek™ ;

2) Niezwtoczne reagowanie na luki w zabezpieczeniach i ich usuwanie — tj. dostarczanie
aktualizacji zabezpieczen bez zbednej zwtoki i bezptatnie (wraz z komunikatami
informacyjnymi dla uzytkownikow):

e Kazda aktualizacja zabezpieczeh wydana w okresie wsparcia musi pozostawac
dostepna przez co najmniej 10 lat od daty wydania lub przez pozostata czesc
okresu wsparcia, w zaleznosci od tego, ktory z tych okresow jest dtuzszy™ .

3) Regularne przeglady i testy bezpieczenstwa produktuy;

4) Udostepnianie informacji o naprawionych (i potencjalnych) lukach w zabezpieczeniach,
ich skutkach i stopniu zagrozenia, instrukgji dla uzytkownikow dotyczacych usuwania
luk, adreséw kontaktowych do zgtaszania luk, a takze ustanowienie i egzekwowanie
polityki CVD.

Wspomniany powyzej ,okres wsparcia” ,odzwierciedla czas, przez ktory produkt ma byc
uzywany"'® i powinien proporcjonalnie uwzgledniac oczekiwania uzytkownikow, charakter (cel) PDE
oraz odpowiednie prawo unijne.

'° Formalny zapis szczegotow i powigzan w tancuchu dostaw komponentéw zawartych w elementach
oprogramowania PDE (art. 3 ust. 39 CRA).

T Art. 13 ust. 8, CRA.

12 7atgcznik 1, czesc I, CRA.

'3 Udostepnienie go uzytkownikom jest opcjonalne.

T Art. 13 ust. 9, CRA.

> Art. 13 ust. 8, CRA.
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W praktyce, przy okreslaniu okresu wsparcia powinien on wynosic:

e (o najmniej piec lat (chyba, ze okres uzytkowania produktu jest krotszy niz piec lat,
wtedy okres wsparcia jest rowny okresowi uzytkowania produktu);

e wyraznie okresSlony (data zakonczenia: miesigc i rok) w momencie zakupu /

na opakowaniu / w formie cyfrowej (po uptywie tego okresu uzytkownicy powinni
zostac o tym poinformowani)®.

Okreslenie i definicja okresu wsparcia powinny by¢ zawarte w dokumentacji technicznej.

3. Informacje dla uzytkownikow, instrukcje i pojedynczy punkt
kontaktowy

Zgodnie z art. 13 ust. 14-18 oraz zatgcznikiem Il producenci muszg co najmniej jasno poinformowac
uzytkownikow, zamieszczajac w formie papierowej/cyfrowe;j:

e dane producenta (nazwa, zarejestrowana nazwa handlowa lub znak towarowy, adres
pocztowy, adres e-mail lub kontakt cyfrowy, strona internetowa);

e Dane dotyczace PDE (nazwa, typ, przeznaczenie, Srodowisko bezpieczenstwa
i wtaSciwosci  bezpieczenstwa, podstawowe  funkcje, mozliwe  zagrozenia
dla cyberbezpieczenstwa, zapewniane wsparcie techniczne w zakresie bezpieczenstwa,
data zakonczenia okresu wsparcia);

e Szczegotowe instrukcje lub link do nich (dotyczace Srodkow zapewniajgcych bezpieczne
uzytkowanie, mozliwych skutkow dla bezpieczenstwa danych wynikajacych ze zmian
w produkcie, instalowania aktualizacji zabezpieczen, bezpiecznego wycofania
z eksploatacji i usuwania danych uzytkownika, domysSinych ustawien instalagji
aktualizacji zabezpieczen);

e Nalezy wyznaczyc jeden punkt kontaktowy (SPOC), aby umozliwic uzytkownikom:

o Nawigzanie bezposredniego i szybkiego kontaktu z producentem za pomoca
preferowanych przez niego srodkow komunikacji (nie tylko za pomoca narzedzi
automatycznych);

o Zgtaszanie luk w zabezpieczeniach;
o Znalezienie polityki CVD.

e Linki (jesli dotyczy) do polityki CVD, unijnej deklaracji zgodnosci (EU DoC()'® oraz SBOM
(jesli jest udostepniony uzytkownikom).

® Art. 13 ust. 19, CRA.
7 Dokumentacja techniczna: wyjasniono w pkt 5.
'8 EU DoC: wyjasnione w pkt 5.
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Instrukcje dla uzytkownika powinny byc napisane prostym jezykiem i dostepne w formie
elektronicznej lub papierowej, przez co najmniej dziesiec lat lub przez okres wsparcia (w zaleznosci
od tego, ktory z tych okresow jest dtuzszy).

4. Obowiazki w zakresie zgtaszania incydentow i luk w zabezpieczeniach

Ponizsza tabela zawiera przeglad obowigzkéw uzytkownika w odniesieniu do zgtaszania'. Ponizej
znajduja sie dalsze wyjasnienia.

Tabela 1:

Zgtaszanie incydentow i luk w zabezpieczeniach

Zgtaszanie Luki w zabezpieczeniach Incydenty

Konieczne: ,aktywnie wykorzystywane

Konieczne: ,powazne incydenty”

WA e MoZliwe: incydenty (inne niz powazne);

MoZzliwe: luki w zabezpieczeniach sytuacje potencjalnie niebezpieczne
(nieeksploatowane aktywnie);

cyberzagrozenia

CSIRT?
Jednolita platforma zgtaszania (ENISA)

Uzytkownicy, ktorych to dotyczy

1) Powiadomienie wczesnego 1) Powiadomienie wczesnego
ostrzegania (24 godz.) ostrzegania (24 godz.)
2) Powiadomienie o luce 2) Powiadomienie o incydencie
w zabezpieczeniach (72 godz.) (72 godz.)
3) Raport koncowy (14 dni) 3) Raport koncowy (1 miesiac)

" Art. 14-17, CRA.
20 Art, 3 ust. 51 CRA: ,CSIRT wyznaczony jako koordynator” oznacza CSIRT wyznaczony jako koordynator
zgodnie z art. 12 ust. 1 dyrektywy (UE) 2022/2555.

Funded by - U' 'ECCCm 10
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4.1. Co zgtaszac

Zgodnie z definicjami okreSlonymi w art. 3 CRA,

e aktywnie wykorzystywana luka” wymaga wiarygodnych dowodow na to, ze zostata
wykorzystana przez ztosliwy podmiot w systemie bez zgody wtasciciela?' ;

e Incydent uznaje sie za ,powazny”, gdy*

o ma negatywny wptyw lub moze miec wptyw na zdolnos¢ PDE do ochrony
dostepnosci, autentycznosci, integralnosci lub poufnosci danych lub funkgji; lub

o doprowadzit lub moze doprowadzic do wprowadzenia/wykonania ztosliwego
kodu w produkcie lub w sieciach i systemach informatycznych uzytkownika.

4.2. Do kogo zgtaszac

Zgtoszenie nalezy kierowac do Zespotu Reagowania na Incydenty zwigzane z Bezpieczenstwem
Komputerowym (CSIRT) panstwa cztonkowskiego, w ktorym producent®? :

e maswoja gtdwnga siedzibe; lub, jesli nie mozna tego ustalic,

e posiada zaktad zatrudniajacy najwieksza liczbe pracownikow.

W przypadku podmiotdéw spoza UE mozna zastosowac tancuch zastepczy, ktory uwzglednia
siedzibe upowaznionego przedstawiciela producenta - importera = dystrybutora - miejsce,
w ktdrym znajduje sie najwieksza liczba urzadzen koncowych lub uzytkownikow.

Pomijajac kilka wyjatkow, wszystkie zgtoszenia beda przechodzity przez jednolita platforme
zgtoszeniowga, ktora ma zosta€ utworzona i utrzymywana przez Agencje Unii Europejskiej
ds. Cyberbezpieczenstwa (ENISA), a nastepnie beda przekazywane do innych zespotow CSIRT
oraz organdw nadzoru rynku za posrednictwem elektronicznego punktu koncowego do zgtoszen.

Uzytkownicy, ktoérych to dotyczy (@ w stosownych przypadkach wszyscy uzytkownicy), musza
rowniez zostac powiadomieni o lukach w zabezpieczeniach / incydentach oraz dziataniach

2T Art. 3 ust. 42, CRA.
22 Art. 3 ust. 44 CRA; art. 14 ust. 5 CRA.

23 CSIRT to zazwyczaj krajowy CERT: Zespot Reagowania na Incydenty Komputerowe.
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uzytkownikéw, najlepiej w formacie nadajacym sie do odczytu maszynowego. CSIRT moga
poinformowac uzytkownikéw, jesli producent tego nie zrobi*.

4.3. W jaki sposob zgtaszac

Istnieje kilka roznic w zgtaszaniu incydentow i luk w zabezpieczeniach.
Luki w zabezpieczeniach

1) Powiadomienie wczesnego ostrzegania: powinno zostac przestane najpdzniej w ciagu
24 godzin od stwierdzenia luki i powinno wskazywac, w stosownych przypadkach, panstwa
cztonkowskie, w ktorych dostepny jest PDE.

2) Powiadomienie o luce w zabezpieczeniach: powinno zostac przestane najp6zniej w ciggu
72 godzin od wykrycia i powinno zawierac:

e Ogolne informacje o PDE;
e Ogolny charakter luki w zabezpieczeniach;

e Srodki naprawcze lub ograniczajace ryzyko, ktore zostaty podjete lub moga
zostac podjete przez uzytkownikdow;

e Wrazliwosc zgtoszonych informacji.

3) Raport koncowy: nalezy go przedtozyC nie pozniej niz 14 dni po podjeciu Srodkow
naprawczych/ograniczajacych i powinien on zawierac:

e Opis — stopien zagrozenia i skutki;
¢ Informacje na temat ztosliwego podmiotuy, jesli dotyczy;

e Szczegoty dotyczace aktualizacji zabezpieczen lub innych dostepnych Srodkow
naprawczych.

Incydenty

1) Powiadomienie wczesnego ostrzegania: powinno zostac¢ ztozone najpdzniej w ciggu
24 godzin od uzyskania wiedzy o zdarzeniu i powinno wskazywac:

e W stosownych przypadkach, panstwa cztonkowskie, w ktorych dostepny jest
PDE;

o (zvy istnigje podejrzenie, ze incydent zostat spowodowany dziataniami
niezgodnymi z prawem lub ztoSliwymi.

2% Art. 14 ust. 8 CRA.
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2) Powiadomienie o incydencie: powinno zosta¢ ztozone najpdzniej w ciggu 72 godzin
od stwierdzenia incydentu i powinno zawierac:

e (Ogdlne informacje o charakterze zdarzenia;
e \Wstepnga ocene incydentuy;

e Srodki naprawcze lub tagodzace, ktdre zostaty podjete lub moga zostaé podjete
przez uzytkownikow;

e Wrazliwosc zgtoszonych informacji.

3) Raport koAcowy: nalezy ztozyC w ciggu miesigca od zgtoszenia incydentu i powinien
zawierac:

e Opis — stopien zagrozenia i skutki;

e Rodzaj zagrozenia lub przyczyne zrodtowa, ktora prawdopodobnie
spowodowata incydent;

e Zastosowane i trwajgce Srodki tagodzace.

5. Ocena zgodnosci

Przed wprowadzeniem PDE do obrotu producent musi wykazac, ze spetnia on zasadnicze wymogi
w zakresie cyberbezpieczenstwa okreSlone w zatgczniku | do CRA. Odbywa sie to w ramach
procedury oceny zgodnosci majacej zastosowanie do danej kategorii produktow.

5.1. Procedury oceny zgodnosci
CRA przewiduje miedzy innymi:
e Kontrole wewnetrzng (modut A);
e Badanie typu UE, a nastepnie zgodnos¢ z typem (moduty B + C);
e Petne zapewnienie jakosci (modut H);

e Ocene w ramach Europejskiego Systemu Certyfikacji Cyberbezpieczenstwa, w stosownych
przypadkach.

Zharmonizowane normy i wspolne specyfikacje nie sg procedurami zgodnosci. Moga one jednak
stanowic wsparcie przy wykazywaniu zgodnosci.
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5.2. Domniemanie zgodnosci

Produkt zgodny z

e normami zharmonizowanymi, ktérych odniesienia zostaty opublikowane w Dzienniku
Urzedowym, lub

e wspolnymi specyfikacjami przyjetymi przez Komisje Europejska
uznaje sie za zgodny* z zasadniczymi wymaganiami objetymi tymi normami lub specyfikacjami.

W przypadku gdy takie normy lub specyfikacje nie sg (w petni) stosowane, producent musi
bezposSrednio wykazac zgodnoS¢ z wymaganiami zatgcznika | poprzez odpowiednig procedure
oceny zgodnosci. W stosownych przypadkach do wykazania zgodnoSci mozna rowniez wykorzystac
europejski certyfikat cyberbezpieczenstwa, w granicach przewidzianych przez CRA.

5.3. Kategorie produktow

Procedura oceny zgodnosci, ktorg nalezy zastosowac, zalezy od klasyfikacji PDE zgodnie
z rozporzadzeniem CRA, okreslonej w zatgcznikach IIli IV do rozporzadzenia CRA%* . Rozporzadzenie
CRA rozrdznia produkty domysine, wazne (klasy | i ll) oraz krytyczne.

W zaleznosci od kategorii:
e kontrola wewnetrzna moze byc wystarczajaca;
e moze by¢ wymagane zaangazowanie jednostki notyfikowanej (NB); lub
e ocenaw ramach europejskiego systemu certyfikacji moze by¢ obowigzkowa lub dozwolona.

Prawidtowa klasyfikacja ma zatem decydujace znaczenie dla okreSlenia procedury, ktéra ma
zastosowanie.

Przeglad procedur, ktore moga byt stosowane w poszczegdlnych klasach produktow, znajduje sie
w tabeli 2 ponizej.

25 Art. 27, CRA.
2 Art, 32, CRA; zatacznik VIII, CRA.

Funded by - U' 'ECCCm 14
the European Union U

€



SSECURE

Cyber Resilience for SMEs

Tabela 2:
Procedury oceny zgodnosci

Badanie typu UE, Europejski Normy
Petne
Kontrola a nastepnie - system zharmonizowane/
. zapewnienie -
wewnetrzna ocena zgodnosci certyfikacji

JELC . . Wspolne
(modut A) z typem (moduty (modut HI cyberbezpieczen- e
B +() -stwa

X

Moze zapewnic
zgodnos¢
z wymaganiami,

ktore obejmuje

X X X

poziom: znaczny?®

. |
. XZB
X X X X
poziom: znaczny>° Moze zapewnié
zgodnos¢
Z wymaganiami,
ktore obejmuje

X

poziom: znaczny

27 Normy zharmonizowane i wspolne specyfikacje nie sg procedurami, ale mogg stanowit wsparcie
przy wykazywaniu zgodnosci.

2 Kontrola wewnetrzna (modut A) moze byc stosowana wytacznie w przypadku stosowania norm
zharmonizowanych, wspoélnych specyfikacji lub, w stosownych przypadkach, odpowiedniego systemu
certyfikacji. W przeciwnym razie obowiazujg nastepujace Sciezki: badanie typu UE, a nastepnie zgodnos¢
z typem (moduty B + C) lub petne zapewnienie jakosci (modut H).

29 Jezeli na mocy art. 8 ust. 1 rozporzadzenia w sprawie oceny zgodno5ci zostanie przyjety akt delegowany,
mozna zastosowac unijny system certyfikacji cyberbezpieczenstwa. W przeciwnym razie nalezy zastosowac
przepisy dotyczace produktow waznych klasy Il.

30 Zastosowanie ma przypis 29.
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5.4, Deklaracja zgodnosci UE (EU DoC)

Po pomysinym przeprowadzeniu oceny zgodnosci producent sporzadza unijng deklaracje
zgodnosci (EU DoC)*".

Owa deklaracja potwierdza, ze PDE spetnia obowigzujace zasadnicze wymagania i zawiera
wymagane elementy przewidziane w CRA. Wzor struktury znajduje sie w zataczniku V do CRA.
Uproszczong deklaracje zgodnosci UE (EU DoC) mozna znalez¢ w zatgczniku VI. Musi ona byc
udostepniona w jezykach wymaganych przez panstwo cztonkowskie, w ktorym PDE jest
wprowadzane do obrotu, i musi pozostawac dostepna przez okres przewidziany przepisami prawa.

5.5. Oznakowanie CE

Aby umozliwi¢ konsumentom rozpoznanie urzadzen PDE spetniajacych wymogi rozporzadzenia
CRA oraz podejmowanie Swiadomych decyzji przy zakupie i uzytkowaniu takich urzadzen,
oznakowanie CE*? musi byc ,umieszczone w widocznym, czytelnym i trwatym miejscu”*® przed
wprowadzeniem urzadzenia PDE do obrotu. Nalezy to zrobi¢ bezpoSrednio na samym produkcie.
W przypadku, gdy nie jest to mozliwe ze wzgledu na charakter produktu, znak ten nalezy umiescic
na opakowaniu oraz dotaczy¢ do towarzyszacej mu unijnej deklaracji zgodnosci* *°. Oznaczenie CE
wskazuje, ze produkt jest zgodny ze wszystkimi obowigzujgcymi przepisami unijnymi
wymagajacymi oznaczenia CE, w tym z aktem o cyberodpornosci (CRA).

5.6. Wykazanie zgodnosci za pomoca dokumentacji technicznej

Kluczowym elementem oceny zgodnosci jest dokumentacja techniczna. Zgodnie z art. 31 CRA
i zatgcznikiem VII dokumentacja techniczna ma znaczenie dla wszystkich oméwionych wczesniej
punktow, poniewaz musi zostat sporzadzona przed wprowadzeniem PDE do obrotu i stale
aktualizowana przez caty okres wsparcia®*. Dokumentacja techniczna, obejmujgca wiekszosé
obowigzkow wynikajgcych z CRA, powinna zatem zawierac®”:

e Ogolny opis PDE (przeznaczenie, wersje oprogramowania majgce wptyw na zgodnosc,
dowody dotyczace cech zewnetrznych, oznakowanie i uktad wewnetrzny produktow
sprzetowych, informacje dla uzytkownika i instrukcje);

3T Art. 28 CRA; zatgczniki V-VI do CRA.

32 0znaczenie Conformité Européenne (zgodnosc europejska).

33 Art. 30 ust. 1, CRA.

3 Art. 29-30 ustawy o ocenie zgodnosci (CRA).

35 W przypadku udziatu jednostki notyfikowanej w ocenie zgodnosci majg zastosowanie dodatkowe przepisy.
36 Art. 31 ust. 2, CRA.

37 7atgcznik VIl do CRA.
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e Opis projektowania, rozwoju i produkcji PDE oraz procesow postepowania z lukami
w zabezpieczeniach (np. opis architektury systemu, SBOM, polityka CVD, procesy
monitorowania itp.);

e Ocene ryzyka cyberbezpieczenstwa;
e OkreSlenie i definicje okresu wsparcia;
e Zastosowane normy zharmonizowane (lub ich czesci);

e Raporty z badan zgodnoSci i raporty dotyczace postepowania w przypadku luk
w zabezpieczeniach;

e Kopie unijnego dokumentu zgodnosci (EU DoC).

Komisja  Europejska  opracuje  uproszczony formularz  dokumentacji technicznej
dla mikroprzedsiebiorstw i matych przedsiebiorstw®. Ponadto art. 33 stanowi, ze zaréwno panstwa
cztonkowskie, jak i Komisja Europejska maja zapewnic wsparcie dla MSP — miedzy innymi w formie
wytycznych®® oraz mozliwosci wsparcia finansowego.

Projekt SECURE oferuje wsparcie finansowe dla MSP zobowigzanych do przestrzegania CRA

oraz na biezgco udostepnia wytyczne i materiaty majace na celu pomoc MSP we wdrazaniu CRA,
takie jak niniejsze wytyczne CRA101.

38 Art. 33 ust. 5, CRA.
39 Art. 26, CRA.
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Whnioski

Aby zapewnic przystepny przeglad kluczowych obowigzkow okreSlonych w CRA, niniejsze
wytyczne skupiajg sie na pieciu elementach CRA, ktore nalezy uwzglednic jako minimum:
(1) ocena ryzyka cyberbezpieczenstwa; (2) postepowanie w przypadku luk
w zabezpieczeniach i aktualizacje zabezpieczen; (3) informacje dla uzytkownikow,
instrukcje i pojedynczy punkt kontaktowy; (4) obowigzek zgtaszania incydentow i luk
w zabezpieczeniach; (5) ocena zgodnosci. Wyjasnia takie elementy, jak okres wsparcia,
unijna deklaracja zgodnosci i oznakowanie CE oraz dokumentacja techniczna. Majac na celu
wsparcie MSP w poruszaniu sie po ztozonych ramach prawnych, niniejszy przewodnik
zawiera podsumowanie kluczowych obowigzkow prawnych, ktore nalezy zrozumiec przed
ich wdrozeniem. W celu uzyskania praktycznych wskazowek dotyczacych dalszego
podejscia do tych przepisow prawnych i ich wdrazania, a takze dotyczace poszczegolnych
elementow CRA (np. SBOM, zarzadzanie lukami w zabezpieczeniach itp.), w miare
postepdw we wdrazaniu CRA w centralnym repozytorium SECURE beda na biezaco

udostepniane dodatkowe wytyczne techniczne i narzedzia. Jako kolejne kroki dla MSP
zaleca sie zapoznanie sie z innymi wytycznymi w repozytorium SECURE, takimi jak
.Essential Cybersecurity Requirements: Annex I, Part 1" , zawierajacymi praktyczne
sugestie i zalecenia dotyczace kazdego z przepisow zatacznika |, a takze ,CRA
Methodological Compliance Assessment Framework”, zawierajgcym zestaw narzedzi
i liste kontrolng krok po kroku dotyczaca zgodnosci z CRA wykraczajaca poza zatgcznik |
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