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API - (z ang. Application Programming Interface) interfejs programowania aplikacji
APT - (z ang. Advanced Persistent Threats) zaawansowane trwate zagrozenia
BSIMM - (z ang. Building Security in Maturity Model) model dojrzatosci bezpieczenstwa

CI/CD - (z ang. Continuous Integration and Continuous Delivery/Deployment) ciggta integracja
i ciggte dostarczanie/wdrazanie

CRA - (z ang. Cyber Resilience Act) Rozporzadzenie (UE) 2024/2847 (akt o cyberodpornosci)

CVD - (z ang. Coordinated Vulnerability Disclosure) skoordynowane ujawnianie luk
w zabezpieczeniach

CVE - (z ang. Common Vulnerabilities and Exposures) wspolne podatnosci i zagrozenia
CVSS - (z ang. Common Vulnerability Scoring System) wspdlny system oceny podatnosci

DAST - (z ang. Dynamic Application Security Testing) dynamiczne testowanie bezpieczenstwa
aplikacji

DoS - (z ang. Denial of Service) odmowa ustugi

DREAD - (zang. Damage, Reproducibility, Exploitability, Affected Users, and Discoverability) szkody,
powtarzalnos¢, mozliwos¢ wykorzystania, uzytkownicy dotknieci problemem i wykrywalnosé

ENISA - Agencja Unii Europejskiej ds. Cyberbezpieczenstwa
EOL - (z ang. End of Life) koniec cyklu zycia

EPSS - (z ang. Exploit Prediction Scoring System) system punktacji prognozowania wykorzystania
podatnosci)

ETSI - (z ang. European Technical Standard Institute) Europejski Instytut Norm Technicznych

FIRST VCMM - (z ang. FIRST Vulnerability Coordination Maturity Model) model dojrzatosci
koordynacji podatnosci FIRST

HTTPS/TLS - protokdt bezpiecznego przesytania hipertekstu/bezpieczenstwo warstwy
transportowej

ICS - (z ang. Industrial Control System) przemystowy system kontroli

IEC - (z ang International Electrotechnical Commission) Miedzynarodowa Komisja
Elektrotechniczna

loT - (z ang. Internet of Things) Internet rzeczy

IPSec - (z ang. Internet Protocol Security) protokdt bezpieczenstwa internetowego

ISO — (z ang. International Standards Organisation) Miedzynarodowa Organizacja Normalizacyjna
JTAG - (z ang. Joint Test Action Group) Wspdlna grupa ds. testow

LINDDUN - (z ang. Linking, Identifying, Non-repudiation, Detecting, Data Disclosure, Unawareness
and Non-compliance) taczenie, identyfikacja, niezaprzeczalnosé, wykrywanie, ujawnianie danych,
nieSwiadomos¢ i niezgodnosc
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MFA - (z ang. Multi-Factor Authentication) uwierzytelnianie wielosktadnikowe
MITRE ATT&CK - taktyki, techniki i powszechna wiedza przeciwnikow
MSP — mate i srednie przedsiebiorstwa

MQTT - (z ang. Message Queuing Telemetry Transport) Transport telemetrii z kolejkowaniem
wiadomosci

NIST - (z ang. National Institute of Standards and Technology) Narodowy Instytut Standardow
i Technologii (Stany Zjednoczone)

NIST SSDF — (zang. NIST Secure Software Development Framework) Ramy bezpiecznego tworzenia
oprogramowania NIST

NTIA - (z ang. National Telecommunications and Information Administration) Narodowa
Administracja Telekomunikacji i Informacji (Stany Zjednoczone)

OPENSSF VEX - (z ang. Open-Source Security Foundation Vulnerability Exploitability eXchange)
Fundacja bezpieczenstwa oprogramowania open source Vulnerability Exploitability eXchange

0S - (z ang. Operating System) system operacyjny
OTA - (z ang. Over The Air) bezprzewodowo

OWASP - (z ang. Open Worldwide Application Security Project) Otwarty Swiatowy projekt
bezpieczenstwa aplikacji

OWASP ASVS - (z ang. OWASP Application Security Verification Standard) Standard weryfikacji
bezpieczenstwa aplikacji OWASP

OWASP SAMM - (z ang. OWASP Software Assurance Maturity Model) Model dojrzatosci
zabezpieczen oprogramowania OWASP

PDE - (z ang. Product with Digital Elements) produkt zawierajacy elementy cyfrowe

PSIRT - (z ang. Product Security Incident Response Team) Zespot reagowania na incydenty
zwigzane z bezpieczenstwem produktow

RODO - og6lne rozporzadzenie o ochronie danych

SAST - (z ang. Static Application Security Testing) statyczne testy bezpieczenstwa aplikacji
SBOM - (z ang. Software Bill of Materials) lista komponentéw oprogramowania

SCA - (z ang. Software Composition Analysis) Analiza sktadu oprogramowania

SIEM - (z ang. Security Information and Event Management) zarzadzanie informacjami
i zdarzeniami bezpieczenstwa

SOC - (z ang. Security Operations Centre) Centrum operacji bezpieczenstwa
SQL - (z ang. Structured Query Language) Strukturalny jezyk zapytan
SSDLC - (z ang. Secure Software Development Lifecycle) Bezpieczny cykl zycia oprogramowania

SSL — (z ang. Secure Sockets Layer) protokéot SSL
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STRIDE - (z ang. Spoofing, Tampering, Repudiation, Information Disclosure, Denial of Service,
Elevation of Privilege) Fatszowanie, manipulacja, odrzucenie, ujawnienie informacji, odmowa ustugi,
podwyzszenie uprawnien

TPM - (z ang. Trusted Platform Module) zaufany modut platformy

UART - (z ang. Universal Asynchronous Receiver-Transmitter) uniwersalny asynchroniczny
odbiornik-nadajnik

UE — Unia Europejska
USB - (z ang. Universal Serial Bus) uniwersalne ztgcze USB

VPN - (z ang. VVirtual Private Network) wirtualna sie¢ prywatna
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Wprowadzenie

W celu zapewnienia zgodnosci z aktem o cyberodpornosci (CRA), rozporzadzeniem (UE)
2024/2847, kazdy producent musi spetnic szereg wymagan i obowigzkdw naktadanych
przez CRA. Najwazniejsze z nich to zapewnienie, ze produkt zawierajgcy elementy cyfrowe
(PDE), ktéry wprowadzasz do obrotu, ,zostat zaprojektowany, opracowany
i wyprodukowany zgodnie z zasadniczymi wymogami w zakresie cyberbezpieczenstwa
okreSlonymi w czesci | zatacznika 1" . Zatacznik | sktada sie z dwoch czesci — czesc |
koncentruje sie na wymogach dotyczacych cyberbezpieczenstwa zwigzanych
z wiasciwosciami produktu, a czesc Il dotyczy wymogow dotyczacych postepowania
w przypadku luk z zagrozeniach. Czesc | sktada sie z dwoch punktow, z ktorych pierwszy
stanowi, ze

.Produkty zawierajgce elementy cyfrowe powinny by¢ zaprojektowane, opracowane
i wyprodukowane w  taki sposob, aby zapewniaty  odpowiedni  poziom
cyberbezpieczenstwa w oparciu o ryzyko™ .

Punkt 2 okresla wymagania, ktore musza spetniac produkty.

Niniejsze wytyczne, opracowane w ramach projektu SECURE?® w celu wsparcia matych
i srednich przedsigbiorstw (MSP), zgiebiaja oba punkty czesci | zatacznika |,
przedstawiajac niewyczerpujace praktyczne i techniczne sugestie, przyktady i podejscia
majace na celu wsparcie zgodnosci z kazdym z wymagan. Nalezy zauwazy¢, ze wszelkie
odniesienia do istniejgcych norm, narzedzi i ram majg charakter wytgcznie sugestywny
i maja na celu jak najlepsze uchwycenie wymagan CRA. Zalecenia opieraja sie na uznanych
najlepszych praktykach i powszechnych podejsciach. Zarowno narzedzia, o ktérych mowa
w wytycznych, jak i same wytyczne beda aktualizowane w miare postepow
w opracowywaniu szczegotowych norm CRA i Srodkéw wykonawczych Komisji Europejskiegj
w okresie adaptacyjnym od 2024 do 2027 r.

TArt. 13 ust. 1 CRA.
2 Zakgcznik I, czeSc | ust. 1, CRA.
3 Projekt ,Wzmocnienie cyberodpornosci MSP w UE” (SECURE) oferuje wsparcie finansowe i wytyczne

dla MSP w zakresie zgodnosci z CRA.
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Podstawowe wymagania CRA w zakresie
cyberbezpieczenstwa: zatacznik |, czesc |

1. PodejScie do cyberbezpieczenstwa oparte na ryzyku

Punkt 1 zatacznika |, czeS¢ | stanowi, ze

.Produkty zawierajgce elementy cyfrowe powinny byc projektowane, opracowywane

i wytwarzane w taki sposob, aby zapewniaty odpowiedni poziom cyberbezpieczenstwa

w oparciu o ryzyko™.
Jest to kluczowy punkt w CRA i opiera sie na zasadzie ,security by design and by default”, czyli
uwzglednienia bezpieczenstwa juz na etapie projektowania i domysinego stosowania zasad
bezpieczenstwa. W praktyce oznacza to, ze nalezy opracowac podejscie do cyberbezpieczefistwa
oparte na ryzyku dla swojego produktu. Takie rozwigzanie oparte na ryzyku powinno by¢
uzasadnione, udokumentowane i proporcjonalne. Zgodnos¢ z CRA nalezy traktowac jako ,Sciezke,
ktérg mozna przesledzic”:

kontekst produktu — ryzyko — Srodki kontroli — dowaod

Uzasadnienie tej Sciezki powinno byc starannie udokumentowane w obowigzkowej dokumentacji
technicznej®, ktéra ma kluczowe znaczenie dla zgodnosci i mozliwosci przeprowadzenia audytu.

W praktyce producenci musza:
1. Ocenic ryzyko cyberbezpieczenstwa zwigzane z PDE w jego catym cyklu zycia ;

2. Dostosowac Srodki bezpieczenstwa do poziomu ryzyka (np. inteligentny termostat
vs. przemystowy system sterowania);

3. Rozwazy¢ modele zagrozen, obszary ataku oraz potencjalny wptyw na uzytkownikow i
systemy.

Pierwszym kluczowym krokiem w zapewnieniu zgodnosci z CRA jest zatem przeprowadzenie oceny
ryzyka dla urzadzenia PDE. W niniejszym rozdziale omowiono sposdb przeprowadzania takiej
oceny, przedstawiajac mozliwe podejscia i rozwigzania techniczne.

Zanim przejdziemy do szczegotow, ponizej przedstawiono dwustronicowy przeglad oceny ryzyka
101, aby odSwiezy¢ pamiec. Elementy te pojawiajg sie ponownie bardziej szczegdtowo
w pierwszym rozdziale niniejszych wytycznych, z ktorym zalecane jest zapoznanie sie. Jednak
ze wzgledu na dostepnoS¢ uproszczone podsumowanie przedstawia ogolne podejscie do oceny
ryzyka®.

4 Zatacznik |, czesc | pkt 1, CRA.

> Art. 31, CRA.

® Nalezy pamietac, ze Komisja Europejska nie opracowata jeszcze oficjalnych wytycznych dotyczacych
sposobu przeprowadzania oceny ryzyka w odniesieniu do CRA. Niniejsze wytyczne zawierajg podsumowanie
gtownych etapéw kazdego podejscia do oceny ryzyka. Mozna stosowac dowolne inne podejscie, norme
lub metodologie, o ile jest ono zgodne z opisanym podejsciem.
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Ocena ryzyka 101

Podczas przeprowadzania oceny ryzyka mozna rozwazyc szeSc krokow:

1) Identyfikacja aktywéw i zagrozen = identyfikacja wszystkich aktywéw (co nalezy chronic)

oz -

2) Ocena podatnosci = ewaluacja podatnosci;

3) Rozwazenie i ocena skutkdow oraz prawdopodobiefnstwa = sporzgdzenie wykresu skutkow
i prawdopodobienstwa wystgpienia podatnosci 2 w rezultacie uzyskuje sie konkretne
Jryzyka”,

4) Analiza ryzyka i akceptacja = sporzgdzenie wykresu kazdego ryzyka i rozwazenie poziomu
akceptagji, aby ustalic priorytety dziatan;

Oprocz tej oceny ryzyka, dwa ostatnie kroki obejmuja:

5) Wdrozenie Srodkow ograniczajacych ryzyko = wybor i zastosowanie Srodkoéw kontroli
bezpieczenstwa dla kazdego ryzyka;

6) Monitorowanie i ponowna ocena = monitorowanie zagrozen i ryzyka na kazdym etapie cyklu
zycia PDE oraz aktualizowanie oceny ryzyka.

W przypadku krokow od pierwszego do trzeciego mozna opracowac matryce, ktora pozwala
sklasyfikowac kazde zagrozenie, podatnos¢ i wptyw zgodnie z okreSlonym poziomem ryzyka
i punktacja. W tym celu nalezy najpierw zdefiniowac, co oznacza kazdy poziom (i punktacja)
za pomoca tabel opisowych’.

Tabela 1:
° Niski Przyktadowa macierz

Zagrozenie 1 Zagrozenie 2

Srednio-wysoki

e Nisko-5redni
e Sredni
e Srednio-wysoki

e Wysoki

Nisko-Sredni

Powigzanie podatnosci z wptywem pozwala nastepnie na wizualizacje réznych rodzajow ryzyka (R):

Rysunek 1:
Wizualizacja ryzyka

Podatnosc 1 -%&s Wphtyw 1
. L ¢}
Podatnosc 2 Wptyw 2

Podatnosc 3 S A— Wptyw 3

" np. w przypadku wystgpienia zagrozenia poziom ,niski” moze oznaczac zagrozenie, ktore moze wystapic raz
na 10 lat, natomiast poziom ,wysoki” moze oznaczac zagrozenie, ktére moze wystapic raz w tygodniu.
Potrzebne sg oddzielne tabele opisowe dla zagrozen, podatnosci i skutkéw oraz ryzyka — ta ostatnia pomaga
w okreSleniu poziomu akceptowalnosci.
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W czwartym kroku wazne jest, aby sporzadzi¢ wykres napotkanych ryzyk i okreslic poziom
akceptacji tych zagrozen — czesto odbywa sie to za pomoca kodowania kolorami, na przyktad:

Rysunek 2:
Wykres akceptacji ryzyka

Threat
10

9 o Rd

8 [[-]] Not acceptable
[ ]Tolerable

7 [[] Acceptable
* Risk

6

5 ®R5

4

3 e R3

2 e Rl

1 .2

0 Impact

0 1 2 3 4 5 6 7 8 9 10

Pozwala to ustali¢ priorytety dziatan oraz opracowac Srodki ograniczajace ryzyko i kontrole
bezpieczenstwa dla kazdego ryzyka, aby zredukowac ryzyko resztkowe do akceptowalnego
poziomu.

Jak wspomniano wczesniej, te elementy oceny ryzyka zostaty omowione bardziej szczegotowo
ponizej (rozdziat 1 niniejszych wytycznych) wraz z przyktadami i zalecanymi narzedziami oraz
ramami, ktore mogg okazac sie pomocne.

1.1. Ocena ryzyka cyberbezpieczenstwa w cyklu zycia

Poniewaz ryzyko cyberbezpieczenstwa zwigzane z PDE musi byc oceniane przez caty cykl zycia
produktu, przeprowadzenie oceny ryzyka cyberbezpieczefistwa w cyklu zycia produktu wymaga
identyfikacji, analizy i ograniczania ryzyka cyberbezpieczeinstwa na kazdym etapie cyklu zycia
produktu:

1. Projektowanie
Rozwdj
Produkcja
Wdrozenie

Eksploatacja i konserwacja

o u & W N

Koniec cyklu zycia (EOL)
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Ocena ryzyka musi byc stale aktualizowana przez caty ,okres wsparcia“®, czyli okres co najmniej
pieciu lat (lub, jesli okres uzytkowania produktu jest krotszy niz piec lat, co najmniej do konca okresu
uzytkowania produktu).

1.1.1. Kluczowe etapy oceny ryzyka w cyklu zycia produktu

Podczas przeprowadzania oceny ryzyka mozna rozwazyc szes¢ krokow, z ktorych kazdy zostat
wyjasniony w tabeli 2 ponizej.

Tabela 2:
Kluczowe etapy oceny ryzyka w cyklu zycia produktu

Kluczowy etap Wyjasnienia i sugestie

Rozroznienie miedzy:
e Aktywa: co wymaga ochrony?

np. oprogramowanie sprzetowe, dane uzytkownikow,

1. Identyfikacja aktywow o ot e e

i zagrozeii
e Zagrozenia: co moze pojsc nie tak?

np. wprowadzenie ztosliwego oprogramowania,
nieautoryzowany dostep.

Wykorzystanie narzedzi, takich jak:
e Statyczna analiza kodu;
e Analiza sktadu oprogramowania (SCA);
e Testy penetracyjne;

e Modelowanie zagrozen?® (np. STRIDE, DREAD).

2. Anali Sci
naliza podatnoSci Uwaga: CVSS i STRIDE mogg by¢ stosowane tgcznie

w procesie modelowania zagrozen. STRIDE moze pomaéc

w identyfikacji potencjalnych zagrozen, a CVSS moze
nastepnie stuzy¢ do oceny stopnia zagrozenia zwigzanego
z tymi zagrozeniami, co pozwala na lepsze ustalenie
priorytetéw dziatan majacych na celu ograniczenie ryzyka'

8 Art. 13 ust. 8 CRA: Okres wsparcia technicznego okresla producent, biorgc pod uwage przewidywany czas
uzytkowania produktu, oczekiwania uzytkownikow, charakter produktu (przeznaczenie) oraz prawo Unii.

9 Modelowanie zagrozen omowiono bardziej szczegdtowo w pkt 1.3.1.

0 CVSS ocenia stopien zagrozenia, podczas gdy ryzyko uwzglednia rowniez wptyw na dziatalnosc i
prawdopodobienstwo wystapienia.
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Wykorzystanie matrycy ryzyka, aby ustali¢ priorytety
W oparciu o:
3. Ocena wptywu ryzyka
i prawdopodobienstwo
jego wystapienia

e Wptyw (np. naruszenie bezpieczenstwa danych,
awaria systemu);

e PrawdopodobieAstwo (np. znane luki
w zabezpieczeniach, obszar ataku).

Okreslenie poziomu akceptowalnosci i narysowanie
wykresu ryzyka zgodnie z zagrozeniem i wptywem, aby
sklasyfikowac i ustalic priorytety dziatan.

4. Analizaryzykaijego
akceptowalnosci

5. \Wdrozenie srodkéw Zastosowanie Srodkow kontroli bezpieczenstwa:
ograniczajacych ryzyko np. szyfrowanie, uwierzytelnianie, bezpieczny rozruch.

6. Monitorowanie i ponowna State monitorowanie nowych zagrozen i odpowiednie
ocena aktualizowanie oceny ryzyka.

1.1.2. Przyktady zastosowan wedtug etapu cyklu zycia

W celu zrozumienia oceny ryzyka w cyklu zycia, w tabeli 3 ponizej przedstawiono przeglad
przypadkow uzycia, w tym przyktadowe ryzyko i strategie jego ograniczania dla kazdego etapu cyklu
zycia.

Tabela 3:
Przyktady zastosowan wedtug etapu cyklu zycia

Etap cyklu
zycia

Przyktad Ryzyko Ograniczanie ryzyka

Projektowanie | Kamera Nieautoryzowany Wdrozenie

inteligentnego domu | dostep do obrazu wideo | kompleksowego
szyfrowania i bezpiecznych
ustawien domysinych

Rozw6j Oprogramowanie Luka Stosowanie bezpiecznych
sprzetowe w zabezpieczeniach praktyk kodowania
urzadzenia zwigzana i automatycznego

z przepetnieniem bufora | skanowania podatnosci

Produkcja Przemystowa brama | Narazenie podczas Zabezpieczenie tancucha
loT produkgji dostaw i sprzetowego
zrodta zaufania, plomby
zabezpieczajgce przed
manipulacjg oraz
bezpieczne zaopatrzenie
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Wdrozenie Router domowy Domyslne dane Wymuszanie zmiany hasta
uwierzytelniajace przy pierwszym uzyciu
pozostajg niezmienione

Eksploatacjai | Podtaczony pojazd Niezatatane luki Aktualizacje OTA (Over-

konserwacja w zabezpieczeniach The-Air) z kontrola
oprogramowania integralnosci

Koniec cyklu Inteligentny Porzucone urzadzenie Zapewnienie bezpiecznych

zycia termostat z podatnym na ataki instrukgji dotyczacych
oprogramowaniem wycofania z eksploatacji i
sprzetowym usuwania danych, polityki

aktualizacji zabezpieczen
po zakonczeniu cyklu zycia
oraz eksportu danych dla
uzytkownikow

1.1.3. Narzedzia i struktury zapewniajgce wsparcie

Ponizsza lista zawiera kilka narzedzi i ram, ktére moga zapewni¢ wsparcie, jednak bardzigj
wyczerpujaca lista i zharmonizowane normy sg nadal w trakcie opracowywania.

e |SO/IEC 27005 - Zarzadzanie ryzykiem

e NIST SP 800-30 — Metodologia oceny ryzyka

e ENISA Threat Landscape — zaktualizowane informacje o zagrozeniach

e OWASP ASVS - weryfikacja bezpieczenstwa aplikacji
e Model STRIDE

e Model oceny ryzyka DREAD

e LINDDUN
e (VSS

1.2

Dostosowane Srodki bezpieczefnstwa

Drugim wymiarem podejscia do cyberbezpieczenstwa opartego na ryzyku jest dostosowanie
sSrodkow bezpieczenstwa do poziomu ryzyka. Dostosowanie musi by¢ proporcjonalne do ryzyka
zdefiniowanego w zataczniku | czeS¢ | pkt 1. Wyjasnimy, co to oznacza, przedstawiajac szes¢
jasnych krokéw, zasady i dwa przyktadowe produkty: inteligentny termostat (ryzyko od niskiego
do umiarkowanego) oraz przemystowy system sterowania (ICS) (ryzyko wysokie).

1.2.1.

Przeprowadzenie klasyfikacji ryzyka produktu

Funded by
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Podczas przeprowadzania oceny ryzyka dla konkretnego produktu nalezy wzig¢ pod uwage
nastepujgce wymiary.

o Narazenie na zagrozenia:
o Czy produkt jest podtaczony do Internetu?
o Czy produkt jest szeroko stosowany?
o Czy produkt jest dostepny publicznie?
o Przeznaczenie produktu a racjonalnie przewidywalne niewtaSciwe uzycie?

e Skutki naruszenia bezpieczenstwa: Jaki bytby wptyw na bezpieczenstwo, straty finansowe,
prywatnos¢, infrastrukture krytyczng?

e Atrakcyjnosc ataku: Czy bytby to punkt wyjscia do ruchu lateralnego w sieci?

o  Profil uzytkownika: konsument, MSP, operator infrastruktury krytycznej?

Na podstawie powyzszych rozwazan produkt mozna sklasyfikowac jako: niskie ryzyko -
dopuszczalne, umiarkowane ryzyko — tolerowane lub wysokie ryzyko — niedopuszczalne™ .

1.2.2. OkreSlenie celow bezpieczenstwa dla poszczegolnych
poziomow ryzyka

Tabela 4 ilustruje, w jaki sposdb cele bezpieczenstwa mozna dostosowac do wczesniej ustalonego
poziomu ryzyka produktu.

Tabela 4:
Cele bezpieczenstwa wedtug poziomu ryzyka

Poziom ryzyka Cele bezpieczefnstwa

e Zapobieganie trywialnym naduzyciom;
Niski (np. inteligentny termostat) e Zapewnienie prywatnosci;
e Utrzymanie mozliwosci aktualizacji.

e Wykrywanie i ograniczanie znanych wektorow

atakow;
Sredni o .
e \Wymuszanie uwierzytelniania;
e Zabezpieczanie komunikacji.
Wysoki (np. ICS) e Wzmocniona ochrona bezpieczenstwa;

" Wymaga to wczesniejszego zdefiniowania sposobu oceny tych elementéw za pomocg macierzy oraz
sposobu, w jaki oceny te odpowiadajg poziomom ryzyka. W celu uzyskania bardziej precyzyjnej klasyfikacji
mozna rozwazyc piec, zamiast trzech, poziomdéw ryzyka: niskie, Srednio-niskie, Srednie, Srednio-wysokie
| wysakie ryzyko.
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e (Gteboka ochrong;
e Zaufanie fancucha dostaw;
e Bezpieczny start;

e Monitorowanie incydentow.

1.2.3. Przyporzadkowanie podstawowych wymagan CRA
do poziomu ryzyka
W zaleznosci od poziomu ryzyka podstawowe wymagania CRA moga miec rozne zastosowania

praktyczne. Tabela 5 ilustruje to dla niskiego i wysokiego poziomu ryzyka oraz odpowiednich
przyktadowych przypadkow produktow, inteligentnego termostatu i ICS.

Tabela 5:
Podstawowe wymagania CRA wedtug poziomu ryzyka

Niskie ryzyko

Wymog CRA

Wysokie ryzyko

Bezpieczenstwo

w projektowaniu

i bezpieczne ustawienia
domysine

Wytaczenie portow
debugowania; silne
ustawienia domysine

Petna lista komponentow
oprogramowania (SBOM™ );
bezpieczny start; wzmocniony
system operacyjny

Postepowanie w przypadku
luk w zabezpieczeniach

Publiczna polityka CVD; plik
security.txt; monitorowanie
skrzynki odbiorczej;
mechanizm poprawek

Skoordynowane ujawnianie;
PSIRT; szybka reakcja

Rejestrowanie
i monitorowanie

Lokalne dzienniki zdarzen

Zdalne rejestrowanie; integracja
SIEM

Kontrola dostepu

Uwierzytelnianie za pomoca
kodu PIN lub aplikacji

Dostep oparty na rolach; MFA;
minimalne uprawnienia

Mechanizm aktualizacji

Aktualizacje OTA za zgoda
uzytkownika

Podpisane aktualizacje;
bezpieczne przywracanie
poprzedniej wers;ji

Ochrona przed
nieautoryzowanym
dostepem

Podstawowe reguty zapory
sieciowej

Systemy wykrywania wtaman
do hosta; kontrole integralnosci
oprogramowania sprzetowego

2 SBOM wyjasniono bardziej szczegotowo w sekgji 4.1,
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1.2.4. Wykorzystanie modelowania zagrozen do udoskonalenia
Srodkow
W przypadku modelowania zagrozen mozna zastosowac metody STRIDE, LINDDUN lub drzewa
atakow, aby zweryfikowac adekwatnosc srodkow kontroli.
W przypadku przyktadowych produktéw oznacza to:
* Inteligentny termostat: skupienie sie na spoofingu, manipulacji i odmowie ustugi;

e ICS: uwzglednienie wszystkich zagrozen STRIDE oraz zaawansowanych, trwatych zagrozen
(APT).

1.2.5. Wybieranie Srodkow kontroli wedtug poziomu ryzyka

W tabeli 6 przedstawiono rozne Srodki kontroli wedtug dziedziny bezpieczenstwa dla praktycznych
przyktadow: inteligentnego termostatu (niskie ryzyko) i ICS (wysokie ryzyko).

Tabela 6:
Srodki kontroli wedtug poziomu ryzyka

Dziedzina - .
bezpieczefstwa Niskie ryzyko Wysokie ryzyko

Uwierzytelnianie Uwierzytelnianie oparte MFA; kontrola dostepu oparta

na aplikacji; zmiana domysinego | na certyfikatach

hasta
Bezpieczenstwo Podpisane oprogramowanie Bezpieczny start; integracja TPM;
oprogramowania uktadowe; aktualizacje OTA; zapewnienie bezpieczenstwa
sprzetowego bezpieczne przywracanie tancucha dostaw

poprzedniej wersji

Komunikacja HTTPS/TLS VPN; IPSec; segmentacja sieci;
zero trust
Monitorowanie Podstawowa rotacja logow Rejestrowanie w czasie

rzeczywistym; wykrywanie
anomalii; integracja SOC; logi
zsynchronizowane czasowo

Interfejs uzytkownika Prosty panel ustawien Szczegotowa konsola
administracyjna; funkcje Sciezki
audytu
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1.2.6. Dowody zgodnosci z przepisami

Jak wspomniano wczesniej, kluczowym elementem zgodnosci z CRA jest dokumentowanie co
najmniej nastepujacych dowodow:

e Uzasadnienie klasyfikacji ryzyka;

e Decyzje kontrolne zwigzane z ryzykiem;

e Wyniki testow i walidacji;

o Polityki aktualizacji i postepowania w przypadku wykrycia luk w zabezpieczeniach;

e Dostosowanie cyklu zycia bezpiecznego rozwoju (np. ISO/IEC 27034, |IEC 62443-4-1);

e Macierz identyfikowalnosci przyporzadkowujaca ryzyko > Srodki kontroli -  testy
weryfikacyjne > dowody (do przechowywania w dokumentacji technicznej)

1.2.7. Przyktady

W tabeli 7 przedstawiono dodatkowe przyktady Srodkow wdrozeniowych dla praktycznych
przypadkow niskiego i wysokiego ryzyka.

Tabela 7:
Srodki wdrozeniowe wedtug poziomu ryzyka

Produkt Inteligentny termostat

Czynniki ryzyka Podtaczony do Internety, Wykorzystywany
steruje ogrzewaniem w infrastrukturze
w prywatnym domu; krytycznej (np.

o Wrazliwy na kwestie SRR BTl

prywatnosci, ale o Wysoki wptyw
o niewielkim wptywie na bezpieczenstwo
na bezpieczenstwo lub i funkcjonowanie.
gospodarke.
EEVTCTIERATFAT /CIl Niskie ryzyko Wysokie ryzyko
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Srodki e Zmiana domysinego hasta e Bezpieczny sprzet
wdrozeniowe przy pierwszym uzyciu; z modutem TPM;
e Komunikacja HTTPS e Bezpieczny start
z zapleczem; i podpisane aktualizacje

z mozliwoscig
przywrdcenia poprzedniej
wers;ji;

e Podpisane aktualizacje
oprogramowania
sprzetowego;

e Dostep oparty narolach
i uwierzytelnianie

e Podstawowy formularz wielosktadnikowe (MFA);
kontaktowy dotyczacy luk
w zabezpieczeniach.

e Tylko lokalne logowanie™ ;

e Segmentacja sieci
i reguty zapory sieciowej;

e Rejestrowanie
w centralnym systemie
SIEM;

e Petna lista komponentow
(SBOM) przy kazdej
aktualizacji;

e Skoordynowany proces
ujawniania luk
w zabezpieczeniach
(CVD);

1.3. Uwzglednienie modeli zagrozen, obszaru ataku
oraz potencjalnego wptywu na uzytkownikow i systemy.

CRA ktadzie nacisk na podejscie do cyberbezpieczenstwa oparte na ryzyku. Jak pokazano powyzej,
oznacza to, ze producenci powinni dostosowac swoje srodki bezpieczenstwa do realnych zagrozen,
punktow narazenia i potencjalnych konsekwencji dla uzytkownikow i systemow. Nie jest to pusta
dyrektywa, ale wezwanie do przyjecia uzasadnionego podejScia uwzgledniajgcego kontekst.
Skuteczne wdrozenie tego obowigzku wymaga rozwazenia tgcznie trzech kluczowych pojec: modeli
zagrozen, obszaru ataku i analizy wptywu, ktore stanowig trzeci i ostatni wymiar podejscia
do cyberbezpieczenstwa opartego na ryzyku. Przyjrzymy sie kolejno tym elementom i zobaczymy,
jak sie ze sobg tacza.

1.3.1. Modele zagrozen: kto atakuje, dlaczego i w jaki sposob?

Modelowanie zagrozen to ustrukturyzowany proces, w ramach ktérego identyfikuje sie, kto moze
zaatakowac dany produkt, w jaki sposob moze to zrobic i jakie sg jego motywy. Nalezy wzigc
pod uwage poczatkujacych hakeréw, zorganizowane grupy cyberprzestepcow, a nawet podmioty

3 Uwaga: dzienniki dostepne tylko lokalnie zmniejszajg wartosc kryminalistyczna, zaleca sie opcjonalny
eksport za zgoda uzytkownika.
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panstwowe. Ich motywy s3g rozne — od korzysci finansowych po sabotaz lub szpiegostwo, a ich
umiejetnosci wahaja sie od podstawowych do zaawansowanych.

W celu uporzadkowania tych informacji, mozna skorzystac z takich metod jak:
e STRIDE;
e MITRE ATT&CK w przypadku znanych technik ataku;
e LINDDUN w przypadku zagrozen zwigzanych z prywatnoscig;

e drzewa atakow lub cyber kill chains do mapowania Sciezek ataku.

Wracajac do praktycznych przyktadow, oznacza to:

e Inteligentny termostat: zagrozenia czesto ograniczajg sie do ciekawskich sgsiadow
lub przypadkowych atakéw, w ktorych ktos moze manipulowac ustawieniami temperatury
lub zuzyciem energii;

e ICS (np. w stacji uzdatniania wody): zagrozenia sg zasadniczo inne — np. grupy APT
lub gangi ransomware probujg sabotowac procesy fizyczne lub zamknac dziatalnosc.

Wynikiem modelowania zagrozen jest jasna lista celow bezpieczenstwa specyficznych dla produktu
i jego Srodowiska.

1.3.2 Obszar ataku: gdzie atakujacy moze sie dostac?

Obszar ataku to ogot wszystkich punktow, w ktorych atakujgcy moze wejSE w interakcje
z systemem lub wptynac na niego. Im wiecej interfejsow i punktow dostepu, tym wieksze ryzyko.
Typowe obszary ataku to:

« Interfejsy sieciowe, takie jak Wi-Fi, Bluetooth, MQTT lub HTTP;

« Interfejsy lokalne, takie jak USB, UART, JTAG (do debugowania);

o Mechanizmy aktualizacji, takie jak aktualizacje OTA lub USB;

o API, aplikacje mobilne, panele zarzadzania w chmurze;

« Komponenty zewnetrzne z tancucha dostaw.

Analiza tych obszaréw polega na sprawdzeniu, ktore komponenty sa niepotrzebnie narazone, ktore
ustugi s3 witaczone, ale nie sg potrzebne, oraz czy dostep jest odpowiednio chroniony. Najlepiej
bytoby ograniczy¢ powierzchnie ataku poprzez:

e Zasady bezpieczenstwa, takie jak minimalna ekspozycja, bezpieczne ustawienia domysine
i wzmocnienie zabezpieczen;

e Wytgczenie nieuzywanych portow lub ustug;

e Uwierzytelnianie i szyfrowanie w kazdym interfejsie.
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W odniesieniu do przyktadow oznacza to:

o Inteligentny termostat: zazwyczaj korzysta z Wi-Fi i ewentualnie Bluetooth, z prostym
potaczeniem z chmurg — interfejsy debugowania moga byc otwarte podczas testowania
i musza byc wytaczone w Srodowisku produkcyjnym;

e Brama ICS: bedzie fizycznie chroniona, z ekranowanymi aktualizacjami USB,
segmentowanymi sieciami i bez interfejsdw zewnetrznych.

Doktadne mapowanie obszaru ataku jest zatem niezbedne, aby wiedzie¢, gdzie naprawde
potrzebne jest zabezpieczenie.

1.3.3 Analiza wptywu: co sie stanie, jesli cos pojdzie nie tak?

Ostatnim krokiem jest okresSlenie potencjalnego wptywu udanego ataku. CRA wymaga, aby Srodki
bezpieczenstwa byty proporcjonalne do tego wptywu. Obejmuje to nie tylko szkody techniczne, ale
takze:

e Zagrozenia dla uzytkownika (np. obrazenia spowodowane regulacja temperatury);

e Naruszenie prywatnosci (np. wnioskowanie o stylu zycia na podstawie danych z
termostatu);

o Utrate dostepno5ci lub ciggtosci dziatania (np. zamkniecie fabryki);

e Odpowiedzialnosc prawng (np. naruszenie CRA lub RODO);

e Szkody wizerunkowe i ryzyko rynkowe.

Nalezy wzig€ pod uwage wptyw na wielu ptaszczyznach:

e Uzytkownik: od drobnych niedogodnosci po sytuacje zagrazajace zyciu;
o Organizacja: od zwiekszonego obcigzenia dziatu pomocy technicznej po przerwe
w dziatalnosci;
e Spoteczenstwo: od niewinnych btedow po zagrozenia dla infrastruktury krytycznej.

W tym przypadku roéwniez kluczowa jest proporcjonalnos¢ — zabawka-robot nie wymaga takiego
samego poziomu bezpieczenstwa jak pompa medyczna.

1.3.4 Integracja: od analizy do Srodkow

Potaczenie tych trzech elementéw — modelu zagrozen, obszarow ataku i wptywu — tworzy solidng
podstawe do dostosowania Srodkow bezpieczenstwa.

Typowe podejscie wyglada nastepujaco:

1. OkreSlenie zastosowania i kontekstu produktu;

2. Przeprowadzenie modelowania zagrozen w celu zrozumienia podmiotow, motywow
i Sciezek ataku;

3. Sporzadzenie mapy obszarow ataku i zidentyfikowanie stabych punktow;

—r 22
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4. Przeanalizowanie wptywu na uzytkownikow, organizacje i spoteczenstwo;
5. Wybranie Srodkéw w oparciu o ryzyko (ryzyko = prawdopodobiefnstwo x wptyw);
6. Dokumentowanie wszystkiego zgodnie z wymogami CRA i audytami.

W praktycznych przyktadach oznacza to:

o Inteligentny termostat: szyfrowanie, polityka silnych haset, podpisane aktualizacje OTA
i prosta polityka prywatnosci.

o Brama ICS: otrzymanie bezpiecznego startu, sprzetowy root of trust, segmentowane sieci,
rejestrowanie SIEM, zarzadzanie rolami oraz kompletny SBOM z monitorowaniem
podatnosci.

2. Bezpieczne projektowanie i rozwoj

Wracajac do punktu 1 zatacznika |, czesc | CRA, podejscie do cyberbezpieczenstwa oparte na ryzyku
i dostosowywanie opieraja sie na zasadzie ,security by design and by default ”, tzn. PDE musza by¢
projektowane i opracowywane tak, aby byty bezpieczne od samego poczatku. Nie jest
wystarczajace dodawanie zabezpieczenia jako opcjonalnej warstwy po fakcie; musi to byc istotna
czesc catego procesu rozwoju produktu.
‘Secure by Design', 'Secure by Default' i stosowanie bezpiecznych praktyk programistycznych
stanowiag podstawe strategii dotyczacej odpornych produktow cyfrowych. Gwarantujg one, ze
bezpieczenstwo nie jest dodatkiem, ale strukturalng i wyraznie zintegrowang czescia produktu —

doktadnie tak, jak wymaga tego CRA.

Korzystajac z miedzynarodowych norm, takich jak IEC 62443, ISO 27034, OWASP i wytycznych
ENISA, producenci moga skutecznie stosowac te zasady, jednoczeSnie wypetniajac swoje obowigzki
w zakresie zgodnosci.

Produkty musza byc:

1. Secure by design: bezpieczenstwo jest zintegrowane od najwczeSniejszych etapow
rozwoju;

2. Secure by Default: ustawienia domysine muszga priorytetowo traktowac bezpieczenstwo
(np. silne hasta, minimalna liczba otwartych portow itp.);

3. Bezpiecznie opracowane: przy uzyciu bezpiecznych praktyk kodowania i modelowania
zagrozen.

2.1. Security by Design — bezpieczefstwo od momentu powstania
projektu

.Security by design” oznacza, ze cyberbezpieczenstwo jest brane pod uwage juz w fazie
koncepcyjnej przy podejmowaniu decyzji dotyczacych architektury, wyboru komponentow
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iinterakcji miedzy podsystemami. Bezpieczenstwo musi by¢ tak samo fundamentalne jak
funkcjonalnosc lub tatwos¢ obstugi.

Praktyczny przyktad:

Podczas projektowania modutu inteligentnego zamka do drzwi natychmiast podejmuje sie
nastepujace decyzje:

e Zastosowanie szyfrowania typu end-to-end miedzy aplikacjg a zamkiem;
e Bezpieczne przechowywanie kluczy w module TPM lub Secure Element;
e Fizyczne wytaczenie portow debugowania po zakonczeniu produkgji.

Odpowiednie normy i wytyczne w tym zakresie obejmuja:

e |EC62443-4-1: Wymaga integracji zabezpieczen w cyklu zycia oprogramowania;
e |ISO/IEC 27034: Bezpieczenstwo aplikacji w cyklu zycia oprogramowania;

e NIST SP 800-218 SSDF;

e ENISA Secure Software Development Good Practices.

2.2, Security by Default — bezpieczenstwo bez konfiguracji
przez uzytkownika

.Security by default” oznacza, ze produkty sa dostarczane z najbezpieczniejsza konfiguracja jako
standardem. Uzytkownik nie powinien musie¢ zgadywac, czy zabezpieczenia s3 wiaczone.
Bezpieczenstwo jest podstawa, a nie opcjonalnym ,zaawansowanym ustawieniem”.

Przyktady bezpiecznych ustawien domysinych:

e Brak domysinych ustawien wspotdzielonych, wymuszanie konfiguracji poSwiadczen
przy pierwszym uruchomieniu lub parowanie bez hasta z bezpiecznymi czynnikami;

e Otwarte tylko niezbedne porty sieciowe (zasada minimalnej ekspozycji);

e Aktualizacje oprogramowania sprzetowego podpisane i zweryfikowane domyslinie;

e Domyslnie wtaczone rejestrowanie i Sciezka audytu dla funkgji krytycznych.

Odpowiednie wytyczne w tym zakresie obejmuja:

e OWASP Secure Configuration: Najlepsze praktyki dotyczace bezpiecznych ustawien
domysinych;

e NIST SP 800-128: Przewodnik po zarzadzaniu konfiguracja zorientowanym
na bezpieczenstwo.
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2.3. Praktyki bezpiecznego kodowania
CRA wymaga, aby tworzenie oprogramowania odbywato sie zgodnie ze sprawdzonymi praktykami
bezpiecznego programowania i przy ciggtym zwracaniu uwagi na zagrozenia. Oznacza to miedzy

innymi:

Bezpieczne kodowanie:

e Weryfikacja danych wejsciowych (pod katem atakow typu SQL injection, przepetnienia
bufora itp.);

e Korzystanie z bezpiecznych bibliotek i szyfrowania;

e Testowanie metoda fuzz i statyczna analiza kodu.

Modelowanie zagrozen:

W przypadku kazdego komponentu oprogramowania nalezy ocenic:

e Kto mogtby zaatakowac ten element?
e W jaki sposob mogtby to zrobic?
e Jakie bytyby tego skutki?

Ramy takie jak STRIDE (Microsoft), OWASP Threat Dragon i MITRE ATT&CK moga pomoc w
systematycznej identyfikacji luk w zabezpieczeniach i Sciezek ataku.

Odpowiednie normy i wytyczne w tym zakresie obejmuja:

e Lista kontrolna bezpiecznych praktyk kodowania OWASP;
e |SO/IEC 27001 zatacznik A.14: Wymagania bezpieczenstwa w zakresie rozwoju;
e Wytyczne ENISA dotyczace modelowania zagrozen (2022);

e BSITR-03161 (Niemcy): Tworzenie bezpiecznego oprogramowania.

2.4, Konkretne informacje dla producentow
Podsumowujac, organizacja, ktéra chce opracowac PDE zgodne z CRA, powinna:

e Przyjac bezpieczny cykl zycia oprogramowania (SSDLC), zgodnie z opisem w normie [EC
62443-4-1 lub NIST SP 800-218 SSDF;

e Posiadac polityke przegladu kodu i testowania, ktora koncentruje sie na lukach
w zabezpieczeniach (SAST, DAST, fuzzing);

e Systematycznie stosowac modelowanie zagrozen do kazdego waznego komponentu;

e Dostarczac produkty ze standardowymi zamknietymi portami, wtgczonym rejestrowaniem

i bezpiecznymi portami dostepowymi;
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e \Wdrozyc funkcje PSIRT z jasno okreSlonymi rolami i procesami dyzurnymi;
e Zdefiniowac bramki jakosci bezpieczenstwa w CI/CD (SAST, DAST, SCA, skanowanie

tajemnic) z polityka odrzucania kompilacji.

3. Zarzadzanie bezpieczenstwem w cyklu zycia produktu

Oprocz bezpiecznego projektowania, rozwoju i produkcji PDE, produkt musi rowniez pozostawac
bezpieczny przez caty cykl zycia. Produkty cyfrowe ewoluujg — podobnie jak ich bezpieczenstwo.
Oznacza to, ze bezpieczenstwo musi byc stale zarzadzane i brane pod uwage rowniez
po wprowadzeniu PDE na rynek.

W praktyce oznacza to, ze producenci sg zobowigzani do zarzadzania cyklem zycia produktu
w nastepujacy sposob ™

1. Ciagte monitorowanie podatnosci;
2. Dostarczanie aktualnych aktualizacji zabezpieczen i poprawek;
3. Utrzymywanie polityki ujawniania luk w zabezpieczeniach oraz informowanie w przejrzysty

sposob uzytkownikdw i organdw nadzorczych o ryzyku.

3.1. Ciagte monitorowanie podatnosci i luk w zabezpieczeniach

Po wprowadzeniu produktu na rynek producenci musza aktywnie i systematycznie kontynuowac
wykrywanie luk w zabezpieczeniach. Obejmuje to:

e Monitorowanie baz danych luk w zabezpieczeniach, takich jak europejska baza danych luk
w zabezpieczeniach™;

e Sledzenie komunikatéw oddostawcow;

o Sledzenie typowych luk w zabezpieczeniach i zagrozen (CVE) zwigzanych z uzywanymi
komponentami lub bibliotekami;

e Wykorzystanie SBOM do identyfikacji i Sledzenia zaleznosci;

e Wewnetrzne monitorowanie nowych luk w zabezpieczeniach poprzez programy bug

bounty, testy penetracyjne lub audyty bezpieczenstwa.

" Chociaz wymagania dotyczace postepowania w przypadku podatnosci sa szczegdétowo omodwione
w zatgczniku | czeSe II, wynikajg one z pkt 1 2 zatacznika | czesc | dlatego zostaty juz poruszone w niniejszych
wytycznych.

5 Art. 17 ust. 5 CRA.
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Przyktad:

Producent kamer sieciowych korzysta z modutow oprogramowania sprzetowego typu open source.
Baza danych CVE ujawnia, ze jeden z tych modutow zawiera krytyczng luke (np. CVE-2023-XXXXX).
Producent ma obowigzek monitorowac i oceniac te informacje oraz, w razie potrzeby, podejmowac
odpowiednie dziatania.

Istotne zrodta w tym zakresie obejmuja:

o CVE;
e EPSS (system oceny prawdopodobienstwa wykorzystania luki);
e Wytyczne ENISA dotyczace zarzadzania lukami w zabezpieczeniach;

e [SO/IEC30111: Procesy postepowania z lukami w zabezpieczeniach.

3.2. Aktualizacje zabezpieczen i poprawki w odpowiednim czasie

CRA wymaga od producentdow szybkiego reagowania na znane luki w zabezpieczeniach oraz
bezptatnego i skutecznego dystrybuowania aktualizacji zabezpieczen przez caty okres wsparcia
technicznego.

Aktualizacje te musza:

e Byc podpisane cyfrowo i zweryfikowane;

e Posiadac niezawodny mechanizm przywracania poprzedniej wersji;

e Byc instalowane automatycznie z opcja rezygnacji i/lub przy minimalnej interakgji
uzytkownika;

e Byc dostepne przez co najmniej 10 lat od daty wydania lub przez pozostata czesc okresu

wsparcia (w zaleznosci od tego, ktory z tych okresow jest dtuzszy).

Przyktad:

Producent inteligentnych termostatow odkrywa luke w zabezpieczeniach stosu Wi-Fi. W ciggu
dwoch tygodni opracowuje sie poprawke bezpieczenstwa, testuje jg i dystrybuuje
za posrednictwem podpisanej aktualizacji OTA. Uzytkownicy otrzymuja wyrazne powiadomienie, a
aktualizacja jest instalowana automatycznie po ponownym uruchomieniu urzadzenia.
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Istotne zrodta w tym zakresie obejmuja:

e |SO/IEC 29147: Skoordynowane ujawnianie luk w zabezpieczeniach;
e NIST SP 800-40: Przewodnik po zarzadzaniu poprawkami w przedsiebiorstwie;
e ETSI EN 303 645: Podstawowe wymagania bezpieczenstwa dla konsumenckich urzadzen

loT (w tym mechanizmy aktualizacji oprogramowania).

3.3. Zgtaszanie luk w zabezpieczeniach i polityka przejrzystej
komunikacji

Przejrzystosc ma zasadnicze znaczenie. CRA wymaga od producentow:

e Opublikowania polityki CVD;

e Zapewnienia punktu kontaktowego (np. security@company.eu) do zgtaszania luk;

e Szybkiego informowania uzytkownikow i organow takich jak ENISA lub krajowy organ
nadzorczy w przypadku powaznych zagrozen;

e Przejrzystego informowania o dostepnych poprawkach, sSrodkach zaradczych i pozostatych

zagrozeniach.

Przyktad:

Haker etyczny zgtasza krytyczng luke w zabezpieczeniach podtaczonego systemu alarmowego
za posrednictwem publicznej platformy CVD producenta. W ciggu 72 godzin potwierdzono
otrzymanie zgtoszenia, a po przeprowadzeniu wewnetrznej analizy poinformowano ENISA
za posrednictwem jednolitej platformy zgtaszania ENISA (krajowe punkty koncowe). W ciggu trzech
tygodni wprowadzono poprawke, a wszyscy uzytkownicy zostali powiadomieni o ryzyku
i rozwigzaniu za posrednictwem wiadomosci e-mail i powiadomien w aplikacji.

Istotne zrodta w tym zakresie obejmuja:

e Model dojrzatosci koordynacji luk w zabezpieczeniach (VCMM) FIRST;
e [SO/IEC 29147: Wytyczne dotyczace ujawniania luk w zabezpieczeniach;
e Wytyczne ENISA dotyczace skoordynowanego ujawniania luk w zabezpieczeniach (2022);

e OpenSSF VEX (Vulnerability Exploitability eXchange).
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4. Bezpieczenstwo tancucha dostaw

CRA uzngje, ze produkt nigdy nie jest catkowicie ,niezalezny”: sktada sie z dziesigtek, a czasem setek
komponentow pochodzacych od zewnetrznych dostawcow, projektdw open source i partnerow
sprzetowych. Dlatego CRA ustanawia wyrazne wymagania dotyczace zarzadzania ryzykiem
cyberbezpieczenstwa w tancuchu dostaw.

W praktyce producenci musza:

1. Utrzymywac aktualny i przejrzysty przeglad komponentdw oprogramowania
wykorzystywanych za posrednictwem SBOM,;

2. Wymagac od dostawcow zgodnosci z zabezpieczeniami zgodnymi z CRA;

3. Aktywnie monitorowac i zarzadzac ryzykiem zwigzanym z oprogramowaniem open source

i zaleznoSciami zewnetrznymi.

4.1. Lista komponentow oprogramowania (SBOM)

SBOM jest podobny do listy sktadnikow oprogramowania: zawiera przeglad wszystkich
komponentow, wersji i zrodet wykorzystanych elementéw oprogramowania, w tym bibliotek open
source.

CRA wymaga od producentdow prowadzenia SBOM i mozliwosci przedtozenia go organom
regulacyjnym i wtadzom na zadanie. Publikacja SBOM dla uzytkownikéw jest opcjonalna™ . SBOM
stanowi podstawe dla:

e Analizy podatnosci (np. poprzez sledzenie CVE);
e oceny skutkéw w przypadku luk typu zero-day;

e audytow fancucha dostaw.

Przyktad:

Producent inteligentnych routeréw sporzadza wykaz SBOM, w ktdérym wyraznie stwierdza, ze
produkt wykorzystuje:

e OpenSSL 1.1.1n;
e BusyBox 1.35.0;

e Zmodyfikowang wersje modutu zapory sieciowej typu open source.

'8 Jesli sa one udostepniane uzytkownikom, nalezy wyjasnic, gdzie i w jaki sposdb uzytkownicy moga uzyskac
do nich dostep.
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W przypadku ujawnienia luki w zabezpieczeniach OpenSSL (CVE-2022-XXXX) producent moze
natychmiast sprawdzic, czy ma ona wptyw na produkt, i odpowiednio zareagowac.

Istotne zrodta w tym zakresie obejmuja:

e (CycloneDX, SPDX: formaty SBOM (zalecane réwniez przez ENISA i NTIA);
e |SO/IEC 5230 (OpenChain): zgodnos¢ oprogramowania w tafncuchu dostaw;

e Narzedzia OpenSSF do generowania SBOM i wykrywania luk w zabezpieczeniach.

4.2, Wymagania bezpieczenstwa dla dostawcow

CRA wymaga réwniez od producentow zapewnienia, ze ich dostawcy i zewnetrzni programisci
przestrzegaja wymagan bezpieczenstwa porownywalnych z wymaganiami ich wtasnego zespotu.
Odpowiedzialnosci nie mozna przenosic na innych; luki w zabezpieczeniach komponentéw stron
trzecich moga rowniez prowadzic do obowigzkow zwigzanych z przestrzeganiem CRA.

W praktyce oznacza to:

e Wiaczenie klauzul dotyczacych cyberbezpieczenstwa do umow z dostawcami;
e Przeprowadzanie analizy due diligence w zakresie bezpieczenstwa przy wyborze
dostawcow oprogramowania;
e Okresowe sprawdzanie, czy partnerzy przestrzegaja np.
o ISO/IEC 27001 (bezpieczenstwo informacji);
o |EC62443-4-1 (bezpieczne opracowywanie produktow);
o modele dojrzatosci OWASP SAMM lub BSIMM.
e Umowne prawa do audytu i minimalne poziomy zapewnienia (np. certyfikacja zgodno5ci)
dla krytycznych komponentow;
e Powiadomienie w ciggu 24 godzin o wykrytych przez dostawce krytycznych lukach

w zabezpieczeniach majgcych wptyw na Panstwa PDE.

Przyktad:

Producent medycznych urzadzen loT wspotpracuje z dostawcg oprogramowania w Azji. Umowa
stanowi, ze dostawca ten:

e Opracowuje oprogramowanie w sposdb bezpieczny, zgodnie z normg IEC 62443-4-1;
o Dokumentuje wszystkie wykorzystywane komponenty open source;
e Utrzymuje polityke dotyczaca luk w zabezpieczeniach, obejmujgcg obowigzkowe zgtaszanie

W Ciggu 24 godzin.
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4.3, Zarzadzanie ryzykiem zwigzanym z bibliotekami zewnetrznymi
i open source

Oprogramowanie open source ma wiele zalet, ale wigze sie tez z pewnymi zagrozeniami: lukami
w zabezpieczeniach, brakujgcymi aktualizacjami, niejasnymi licencjami lub zawodnymi
administratorami. CRA wymaga od producentow aktywnego zarzadzania tymi zagrozeniami
i monitorowania ich.

Najlepsze praktyki obejmuja:

e Korzystanie ze skanerow zaleznosci (np. OWASP Dependency-Check, Snyk, Trivy);

e Automatyczne alerty o lukach w zabezpieczeniach (np. za poSrednictwem GitHub
Advisories);

e Korzystanie wytacznie z utrzymywanych i dojrzatych projektéw open source;

e Zastosowanie zabezpieczenia w procesach CI/CD (blokujac kompilacje ze znanymi lukami
CVE);

e Uzycie VEX, aby zmniejszyc zaktocenia spowodowane niewykorzystywanymi lukami CVE;

e Wymaganie minimalnej responsywnosci opiekuna podczas wybierania 0SS.

Przyktad:

Producent uzywa popularnej biblioteki JavaScript (np. Log4j) w interfejsie internetowym. Po
wykryciu Log4Shell (CVE-2021-44228) producent doktadnie wie, ktore wersje s zagrozone dzieki
analizie SBOM i moze podzieli¢ na segmenty i zatatac zagrozone produkty.

Istotne zrodta w tym zakresie obejmuja:

e NIST SSDF (Secure Software Development Framework);
e Wytyczne ENISA dotyczace bezpieczenstwa 0SS;

e Karta wynikow OpenSSF: obiektywna ocena jakosci projektdw open source.
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Whnioski

Niniejsze wytyczne stanowiag pierwsze techniczne przetozenie wymagan zawartych
w zataczniku | czesc | CRA na praktyczne sugestie i zalecenia. Podkreslajg one cztery
elementy, ktore majg kluczowe znaczenie dla zapewnienia zgodnosci z CRA: (1) podejscie
do cyberbezpieczenstwa oparte na ryzyku, ktére obejmuje ocene ryzyka, dostosowane
Srodki bezpieczenstwa oraz uwzglednienie modeli zagrozen, powierzchni ataku i skutkow;
(2) zasade bezpieczenstwa od samego poczatku i domySinego stosowania zasad
bezpieczenstwa; (3) obowigzki w zakresie zarzadzania bezpieczenstwem w catym cyklu
zycia PDE; (4) kwestie zwigzane z tancuchem dostaw i kontrole. Dla kazdego elementu
przedstawiono praktyczne sugestie dotyczace sposobu wdrazania i wypetniania tych
obowigzkdéw w oparciu o uznane najlepsze praktyki i standardy. Moga one jednak ulec
zmianie w zaleznosci od wynikow biezacych dyskusji dotyczacych standardoéw i dalszych
zmian regulacyjnych. Jako kolejne kroki dla MSP zaleca sie zapoznanie sie z dodatkowymi
wytycznymi w repozytorium , takimi jak CRA Methodological Compliance
Assessment Framework (Metodologiczne ramy oceny zgodnoSci CRA), zawierajgce
szczegbtowy zestaw narzedzi i liste kontrolng dotyczaca zgodnosci z CRA wykraczajaca
poza zatgcznik |, a takze CRA 101: Understanding CRA Obligations (CRA 101: Zrozumienie
obowigzkow CRA), zawierajace przyjazny dla poczatkujgcych skrocony przeglad
obowigzkdw prawnych wynikajacych z CRA.
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