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Introducere

Pentru a respecta Actul privind rezilienta cibernetica (Cyber Resilience Act — CRA), Regulamentul
(UE) 2024/2847, in calitate de producator, CRA prevede o multitudine de cerinte si obligatii. Printre
acestea, una esentiala este obligatia de a va asigura ca produsul cu elemente digitale (PDE) pe care
il introduceti pe piata ,a fost proiectat, dezvoltat si produs in conformitate cu cerintele esentiale de
securitate cibernetica prevazute in Partea | a Anexei |I"'. Anexa | contine doud parti: Partea | se
concentreazd pe cerintele de securitate ciberneticd referitoare la proprietatile produsului, iar Partea
a ll-a vizeaza cerintele privind gestionarea vulnerabilitatilor. Partea | consta, |a randul sau, din doua
puncte, dintre care primul prevede ca:

.Produsele cu elemente digitale trebuie proiectate, dezvoltate si fabricate astfel incat sd asigure
un nivel adecvat de securitate ciberneticd in functie de riscuri™.

Punctul 2 specifica cerintele pe care produsele dvs. trebuie sa le respecte.

Prezentul ghid, elaborat in cadrul ? cu scopul de a sprijini intreprinderile mici si
mijlocii (IMM-uri), aprofundeaza ambele puncte din Anexa |, Partea |, oferind sugestii practice si
tehnice, exemple si abordari cu caracter neexhaustiv, pentru a sprijini conformarea cu fiecare
cerinta. Este important de mentionat ca orice referire la standarde, instrumente si cadre existente
are un caracter exclusiv orientativ, cu intentia de a face cerintele CRA cat mai concrete si usor de
aplicat. Recomandarile formulate se bazeazd pe cele mai bune practici recunoscute si pe abordari
uzuale. Atat instrumentele mentionate in cadrul ghidului, cat si ghidul in sine vor fi actualizate pe
masura ce elaborarea standardelor specifice CRA si a masurilor de punere in aplicare ale Comisiei
Europene va avansa pe parcursul perioadei de adaptare 2024-2027.

TArt. 13(1), CRA.
2 Anexa |, partea | alineatul (1), CRA.
3 Proiectul ,Consolidarea rezilientei cibernetice a IMM-urilor din UE" (SECURE) ofera sprijin financiar si indrumare IMM-

urilor pentru a se conforma CRA.
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Cerintele esentiale de securitate cibernetica ale CRA: Anexa

|, Partea |

1. Abordarea securitatii cibernetice bazata pe riscuri

Punctul 1 din anexa |, partea | prevede ca:
.Produsele cu elemente digitale trebuie proiectate, dezvoltate si fabricate astfel
incat sa asigure un nivel adecvat de securitate cibernetica in functie de riscuri* .
Acest punct este esential pentru CRA si se bazeaza pe principiul ,security by design and by default”
(.securitate prin proiectare si implicit”).
In esentd, aceasta inseamnd cd trebuie sa dezvoltati pentru produsul dvs. o abordare a securitatii

cibernetice bazata pe riscuri Aceasta adaptare bazata pe riscuri trebuie sa fie justificabilg,
documentata si proportionala. Ganditi-vad la conformitatea CRA ca la un ,parcurs trasabil”:

contextul produsului — risc — controale — dovezi

Rationamentul acestui parcurs trebuie documentat cu atentie in documentatia tehnica obligatorie®,
fiind esential pentru conformitate si pentru posibilitatea de auditare.

in practic, producétorii trebuie:

1. Sa evalueze riscurile de securitate cibernetica asociate cu produsele cu elemente digitale
(PDE) pe tot parcursul ciclului lor de viata;

2. Saadapteze masurile de securitate la nivelul de risc (de exemplu, un termostat inteligent vs.
un sistem industrial de control);

3. Sa ia in considerare modelele de amenintare, suprafetele de atac si impactul potential
asupra utilizatorilor si sistemelor.

Un prim pas crucial in conformitatea cu CRA este, asadar, efectuarea unei evaluari a riscurilor
pentru PDE. Acest capitol explicd modul modul in care poate fi efectuata o astfel de evaluare a
riscurilor, prezentand posibile abordari si oferind sugestii tehnice.

Inainte de a intra in detalii, mai jos este oferitd o prezentare generald de doud pagini de tip ,Risk
Assessment 101". Elementele reapar intr-o forma mai detaliata in primul capitol al acestui ghid, pe
care vd recomandam sa il consultati. Cu toate acestea, din motive de accesibilitate, acest rezumat
simplificat prezinta modul in care sunt abordate in general evaluarile riscurilor®.

“Anexa |, partea I(1), CRA.

5 Art. 31, CRA.

® Este esential sa se retind ca orientarile oficiale privind modul de efectuare a evaluarii riscurilor pentru CRA trebuie inca
elaborate de Comisia Europeand. Orientdrile furnizate aici rezuma etapele principale ale oricarei abordari de evaluare a
riscurilor. Se poate utiliza orice alta abordare, standard sau metodologie, atata timp cat aceasta este in conformitate cu
abordarea raportata.
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Evaluarea riscurilor 101

Atunci cand se efectueaza o evaluare a riscurilor, pot fi luate in considerare sase etape:

1) lIdentificarea activelor si a amenintarilor = identificarea fiecdrui activ (ceea ce trebuie protejat)
in functie de expunerea sa la 0 amenintare (ceea ce ar putea merge prost);

2) Evaluarea vulnerabilitatilor = evaluati vulnerabilitdtile;

3) Analiza si evaluarea impactului si a probabilitatii = planificati impactul si probabilitatea
vulnerabilitatilor acest proces conduce la identificarea unor , riscuri” specifice;

4) Analiza si acceptarea riscurilor = planificati fiecare risc si luati in considerare nivelul dvs. de
acceptare pentru a prioritiza actiunile necesare;

In plus fatd de aceasta evaluare a riscurilor, ultimele doua etape includ:

5) Implementarea masurilor de reducere a riscurilor = selectati si aplicati controale de securitate
pentru fiecare risc;

6) Monitorizarea si reevaluarea = monitorizarea amenintdrilor si riscurilor pe parcursul fiecdrei
etape a ciclului de viatd al PDE si actualizarea evaludrii riscurilor.

Pentru etapele unu pana la trei, puteti dezvolta o matrice care va permite sa clasificati fiecare
amenintare, vulnerabilitate siimpact in functie de un anumit nivel de risc si scor. Pentru a face acest
lucru, trebuie mai intai sa definiti ce Inseamna fiecare nivel (si scor) pentru dvs. Prin intermediul unor
tabele descriptive’.

Tabelul 1:
Exemplu de matrice

e Scazut

Amenintare Amenintare

e Scazut-mediu 1 2

" Medu =
e Mediu-ridicat
* Ridicat =

Scazut Mediu

”De exemplu, in ceea ce priveste aparitia amenintarilor, un nivel ,scazut” ar puteainsemna o amenintare care poate aparea
o datd la 10 ani, in timp ce ,ridicat” ar putea insemna o amenintare care poate aparea o datd pe saptamana. Aveti nevoie
de tabele descriptive separate pentru amenintdri, vulnerabilitati si impacturi, precum si pentru riscuri — acestea din urma
sustin definirea nivelului dvs. de acceptare.
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Corelarea vulnerabilitdtilor cu impacturile va permite ulterior sa vizualizati diferitele riscuri (R):

Figura 1:
Vizualizarea riscurilor

Vulnerabilitate 1 ~27 Impact 1
Vulnerabilitate 2 mpact 2
Vulnerabilitate 30— Impact 3

Pentru etapa a patru, este important sa se identifice riscurile intalnite si sa se defineasca nivelul de
acceptare a acestor riscuri - acest lucru se realizeaza adesea prin codificare color, de exemplu:
Figura 2:

Graficul de acceptare a riscurilor

Threat
10

9 # R4

8 [] Not acceptable
[JTolerable

7 []] Acceptable
& Risk

6

5 ® RS

4

3 ® R3

2 ® Hl

1 .2

0 Impact

0 1 2 3 4 5 6 7 8 9 10

Acest lucru va permite sa stabiliti prioritatile in ceea ce priveste masurile care trebuie luate si sa
elaborati masuri de atenuare si controale de securitate pentru fiecare risc, astfel incat riscurile
reziduale sa fie reduse la un nivel acceptabil.

Dupa cum s-a mentionat anterior, aceste elemente ale evaludrii riscurilor sunt tratate mai detaliat
in continuare (capitolul 1 din prezentul ghid), oferind exemple si instrumente si cadre recomandate
pentru a va sprijini.

1.1. Evaluareariscurilor de securitate cibernetica pe parcursul ciclului

de viata

Deoarece riscurile de securitate ciberneticd asociate cu PDE-ul dvs. trebuie evaluate pe tot parcursul
ciclului de viata al produsului, efectuarea unei evaluari a riscurilor de securitate cibernetica pe
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durata ciclului de viata implicd identificarea, analizarea si atenuarea riscurilor de securitate
cibernetica in fiecare etapa a ciclului de viata al unui produs:

1. Proiectare

2 Dezvoltare

3 Productie

4, Implementare

5 Operare si mentenanta

6. Sfarsitul ciclului de viata (EOL)

Evaluarea riscurilor trebuie actualizata continuu pe parcursul ,perioadei de asistenta”® , adica o
perioada de cel putin cinci ani (sau, daca durata de viata a produsului este mai scurta de cinci ani, cel
putin pana la sfarsitul duratei de viata a produsului).

1.1.1. Etape cheie in evaluarea riscurilor pe durata ciclului de viata

La efectuarea evaluarii riscurilor, pot fi luate in considerare sase etape, fiecare dintre acestea fiind
clarificata in Tabelul 2 de mai jos.

Tabelul 2::
Etape cheie in evaluarea riscurilor pe durata ciclului de viata

Etapa cheie Clarificari si sugestii

Distingeti intre:

e Active: ce trebuie protejat?

1. Identificarea activelor si a de exemplu, firmware, date utilizatorilor, canale de

amenintarilor comunicare.
e Amenintari: ce ar putea merge prost?
De exempluy, injectarea de malware, accesul neautorizat.
Utilizati instrumente precum:
2. Analizati vulnerabilitatile e Analiza statica a codului;

e Analiza compozitiei software (SCA);

8 Art. 13 alineatul (8) din CRA: Perioada de asistentd trebuie stabilita de producator, tinand seama de perioada
in care se preconizeaza ca produsul va fi utilizat, de asteptdrile utilizatorilor, de natura (scopul) produsului si
de legislatia Uniunii.
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3. Evaluatiimpactul si

probabilitatea riscului

4, Analiza!:i riscurile ,si

acceptabilitatea acestora

5. Implementati masuri de

atenuare

6. Monitoriza,ti ,si reevalua,ti

e Testarea de penetrare;

e Modelarea amenintdrilor (°, de exemplu STRIDE,
DREAD).

Notd: CVSS si STRIDE pot fi utilizate impreuna intr-un
proces de modelare a amenintarilor. STRIDE poate ajuta la
identificarea potentialelor amenintari, iar CVSS poate fi apoi
utilizat pentru a evalua severitatea vulnerabilitatilor
asociate acestor amenintdri, permitand o mai buna

prioritizare a eforturilor de atenuare™.

Utilizati o matrice de risc pentru a stabili prioritatile pe

baza:

e Impact (de exemplu, incalcarea securitatii datelor,

defectiuni ale sistemului);

e Probabilitate (de exemplu, exploatare cunoscuta,

suprafata de atac).

Definiti nivelul de acceptabilitate si planificati riscurile in
functie de amenintare si impact pentru a clasifica si

prioritiza actiunile.
Aplicati controale de securitate:
de exemplu, criptare, autentificare, pornire securizata.

Monitorizati continuu aparitia de noi amenintdri si

actualizati evaludrile de risc in consecinta.

1.1.2. Cazuri de utilizare in functie de etapa ciclului de viata

<>SECURE
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Pentru a face evaluarea riscurilor pe durata ciclului de viata mai concreta, Tabelul 3 de mai jos ofera

o imagine de ansamblu asupra unor cazuri de utilizare, incluzand, pentru fiecare etapa a ciclului

de viata, un exemplu de risc si o strategie de atenuare.

® Modelarea amenintdrilor este discutata mai detaliat la punctul 1.3.1

19 CVSS evalueaza gravitatea vulnerabilitatii, in timp ce riscul ia in considerare si impactul asupra activitatii si

probabilitatea.
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Tabelul 3
Cazuri de utilizare in functie de etapa ciclului de viata

Etapa ciclului Caz de

de viata

utilizare

Atenuare

Proiectare Camera Acces neautorizatla | Implementarea criptarii end-to-end
inteligenta fluxul video si a setdrilor implicite sigure
pentru casa
Dezvoltare Firmware Vulnerabilitate de Utilizati practici de programare
dispozitiv depdsire a memoriei | sigura si scanare automata a
tampon vulnerabilitatilor
Productie Gateway loT | Compromisin timpul | Asigurati securitatea lantului de
industrial fabricarii aprovizionare si a hardware-ului,
sigilii inviolabile de tip , " si
aprovizionare sigura
Implementare | Router pentru | Datele de Fortarea schimbarii parolei la prima
consumatori | autentificare implicite | utilizare
raman neschimbate
Operare si | Vehicul Vulnerabilitati Actualizari OTA (Over-The-Air) cu
mentenant3 conectat software necorectate | verificari de integritate
Sfarsitul Termostat Dispozitiv abandonat | Furnizati instructiuni pentru
ciclului de viata | inteligent cu firmware scoaterea din uz in conditii de
exploatabil securitate si pentru stergerea

datelor, precum si o politica privind
actualizdrile de securitate la sfarsitul
ciclului de viata (EOL) si exportul

datelor pentru utilizatori.

1.1.3.

Instrumente si cadre de referinta care va pot sprijini

Lista de mai jos evidentiaza cateva instrumente si cadre de referintd care pot oferi sprijin, desi o lista
mai exhaustiva si standarde armonizate suntincd in curs de elaborare.

Funded by - U' 'ECCCm 15
the European Union U Comper

€



<>SECURE

Cyber Resilience for SMEs

e ISO/IEC 27005 - Gestionarea riscurilor

e NIST SP 800-30 — Metodologie de evaluare a riscurilor

e ENISA Threat Landscape — Informatii actualizate privind amenintarile
e OWASP ASVS - Verificarea securitdtii aplicatiilor

e Modelul STRIDE

e Modelul de evaluare ariscurilor DREAD

e LINDDUN
e (VSS
1.2. Masuri de securitate adaptate

A doua dimensiune a unei abordari a securitatii cibernetice bazate pe riscuri consta in adaptarea
masurilor de securitate la nivelul de risc. Adaptarea trebuie sa fie proportionala cu riscurile
identificatein Anexal, Parteal(1). Sa analizam ceinseamna acest lucru cu ajutorul a sase etape clare,
principii si doua exemple de produse: un termostat inteligent (risc scazut pana la moderat) si un
sistem de control industrial (ICS) (risc ridicat).

1.2.1. Efectuati clasificarea riscurilor produsului

Atunci cand se efectueaza o evaluare a riscurilor specifice produsului, este important sa se ia in
considerare urmatoarele dimensiuni.

e Expunerea la amenintari: Produsul este
o Conectat lainternet?
o Utilizat pe scara larga?
o Destinat publicului larg?
o Destinat unei utilizari prevdzute vs. unei utilizdri gresite rezonabil previzibile?

e Impactul compromiterii: Care ar fi impactul asupra sigurantei, pierderilor financiare,
confidentialitatii, infrastructurii critice?

e Atractivitatea atacului: Ar putea reprezenta un punct de plecare pentru miscdri laterale?

o Profilul utilizatorului: consumator, IMM, operator de infrastructura critica?
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Pe baza acestor considerente, produsul poate fi clasificat ca avand risc scazut - acceptabil, risc
moderat - tolerabil sau risc ridicat - inacceptabil .

1.2.2. Definirea obiectivelor de securitate in functie de nivelul de
risc
Tabelul 4 ilustreaza modul in care obiectivele de securitate pot fi adaptate la nivelul de risc al

produsului stabilit anterior.

Tabelul &4
Obiective de securitate in functie de nivelul de risc

Nivel de risc Obiective de securitate

Seazut {elexemplulitarmostat e Prevenirea exploatarii banale;

. . e Asigurarea confidentialitatii;
inteligent) i g
e Mentinerea capacitatii de actualizare.
e Detectarea si atenuarea vectorilor de atac
cunoscuti;
Moderat e Impunerea autentificarii

e Asigurarea unei comunicatii securizate.

e (Consolidarea posturii de securitate
e Apdrareain profunzime;

Ridicat (de exempluy, ICS) e incredereain lantul de aprovizionare;
e Pornirea securizatg;

e Monitorizarea incidentelor.

1.2.3. Corelarea cerintelor esentiale CRA cu nivelul de risc

In functie de nivelul de risc, cerintele esentiale CRA pot avea aplicari practice diferite. Tabelul 5
ilustreaza acest lucru pentru nivelurile de risc scazut si ridicat precum si pentru exemplele de
produse corespunzdtoare, respectiv termostatul inteligent si sistemul industrial de control (ICS).

" Acest lucru necesitd definirea in prealabil a modului de evaluare a acestor elemente utilizand o matrice sia
modului in care scorurile corespund nivelurilor de risc. Pentru o clasificare mai precisa, pot fi luate in
considerare cinci niveluri de risc, in loc de trei: risc scazut, mediu-scazut, mediu, mediu-ridicat, ridicat.
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Tabelul 5:

Cerinte esentiale CRA in functie de nivelul de risc

Cerinta CRA

Risc scazut

Risc ridicat

Securitate prin proiectare si
in mod implicit (Secure-by-

Design and Default)

Dezactivarea porturilor de
depanare; setari implicite

robuste

Lista completa a componentelor
(SBOM™ );

securizatd; sistem de operare

software pornire

consolidat

Gestionarea

vulnerabilitatilor

Politica publica privind
divulgarea coordonatd a
vulnerabilitatilor (CVD); Fisier
security.txt; monitorizarea
canalelor de raportare a
vulnerabilitatilor; mecanism
pentru distribuirea si
aplicarea actualizarilor de

securitate.

divulgare coordonata a
vulnerabilitatilor; PSIRT;
raspuns rapid la incidente si

vulnerabilitati.

Jurnalizare si monitorizare

Jurnale de evenimente locale

Jurnalizare la distantd; integrare

SIEM

Controlul accesului

Autentificare prin PIN sau

aplicatie

Acces bazat pe roluri; MFA;

privilegii minime

Mecanism de actualizare

Actualizari OTA cu

consimtamantul utilizatorului

Actualizari semnate; revenire la

starea anterioara in caz de esec

Protectie impotriva

accesului neautorizat

Reguli de baza pentru firewall

Sisteme de detectare a
intruziunilor la nivel de gazda;
verificarea integritatii firmware-

ului

2 SBOM este clarificat in sectiunea 4.1.

—r—
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1.2.4. Utilizarea modelarii amenintarilor pentru rafinarea

masurilor de securitate

In cadrul modelZrii amenintarilor, pot fi utilizate metode precum STRIDE, LINDDUN sau arborii de
atac pentru a verifica daca masurile de control sunt adecvate.

Pentru exemplele de produse mentionate, aceasta inseamna:

e Termostat inteligent: accent pe amenintari de tip spoofing (falsificarea identitatii), tampering
(modificarea neautorizata) si denial of service (denegarea serviciului);

e ICS: acoperirea tuturor amenintarilor din modelul STRIDE, precum si a amenintarilor persistente
avansate (APT).

1.2.5. Selectarea controalelor in functie de nivelul de risc

Tabelul 6 propune diferite controale grupate pe domenii de securitate pentru cazurile practice
analizate, termostatul inteligent (risc scazut) si sistemul de control industrial - ICS (risc ridicat).

Tabelul 6:
Controale in functie de nivelul de risc

Domeniul de securitate Risc scazut Risc ridicat

Autentificare Autentificare prin aplicatie; autentificare multifactor (MFA);

obligativitatea schimbarii parolei | controlul al accesului bazat pe

implicite certificate digitale
Securitatea firmware- Firmware semnat digital; Pornire securizatd; integrare cu
ului actualizari OTA; mecanisme TPM; masuri de asigurare a

sigure de revenire la starea increderii in lantul de

initiald in caz de eroare aprovizionare

Comunicare HTTPS/TLS VVPN-uri; IPSec; segmentarea
retelei; arhitectura de tip zero
trust

Monitorizare Rotatie de baza a logurilor Jurnalizare in timp real;

detectarea anomaliilor; integrare

SOC; Loguri sincronizate temporal

Funded by - U' 'ECCCm 19
the European Union U CoMPETENGE CETRE

€



SSSECURE

Cyber Resilience for SMEs

Interfata Interfatd simpla de configurare Consola de administrare cu

control detaliat; functionalitati de

audit si trasabilitate

1.2.6. Documentarea dovezilor de conformitate

Asa cum s-a mentionat anterior, un element cheie pentru conformitatea cu CRA il reprezinta

documentarea urmatoarelor dovezi, cel putin:

Justificarea clasificarii nivelului de risc

Deciziile privind controalele de securitate, corelate cu riscurile identificate;
Rezultatele testarii si validarii;

Politici privind actualizarile si gestionarea vulnerabilitatilor;

Alinierea la un ciclu de dezvoltare securizata a produsului (de exempluy, ISO/IEC 27034, IEC
62443-4-1);

Matrice de trasabilitate care coreleaza riscurile = controale = teste de verificare
- dovezi (de pastrat in documentatia tehnica)

1.2.7. Exemple

Tabelul 7 ofera exemple suplimentare de masuri de implementare pentru cazurile practice

corespunzdtoare nivelurilor de risc scdzut si ridicat.

Tabelul 7:
Masuri de implementare in functie de nivelul de risc

Produs Termostat inteligent

Consideratii privind Conectat la internet, e Utilizat in infrastructuri

riscurile controleaza sistemul de critice (de exemplu, in
incdlzire in locuinte private; tratarea apei);
e Implica aspecte sensibile e Impact ridicat asupra
legate de viata privata, dar sigurantei si functiondrii.

are un impact redus asupra
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sigurantei sau asupra

pierderilor economice.

Risc scazut

Risc ridicat

Schimbarea parolei implicite

la prima utilizare;

Comunicare securizata prin
HTTPS cu infrastructura

backend;

Actualizari de firmware

semnate digital;
Doar inregistrare locald™ ;

Formular de contact pentru

raportarea vulnerabilitatilor

e Hardware securizat prin
design (Secure by design)
cu integrare TPM;

e Pornire securizatd si
actualizari semnate
digital cu mecanism de
revenire la o versiune

anterioara;

e Acces bazat pe roluri si

autentificare multifactor

(MFA);
de baza.

e Segmentarea retelei si
reguli de firewall;

e (onectare la SIEM
central;

e SBOM complet la fiecare
actualizare;

e Proces coordonat de
divulgare a
vulnerabilitatilor (CVD);

1.3. Luarea in considerare a modelelor de amenintari, a suprafetelor

de atac si a impactului potential asupra utilizatorilor si sistemelor

CRA pune accentul pe o abordare a securitatii cibernetice bazata pe riscuri. Asa cum s-a aratat mai

sus, aceasta inseamna ca producatorii trebuie sa-si adapteze masurile de securitate laamenintdrile

reale, la punctele de expunere si la consecintele potentiale pentru utilizatori si sisteme. Nu este

3 De retinut: jurnalele locale reduc valoarea criminalistica, se recomanda exportul optional cu consimtamantul

utilizatorului.
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vorba despre o cerinta formala lipsita de substanta, ci despre necesitatea unei abordari
fundamentate si adaptate contextului. Pentru a pune in aplicare in mod eficient aceasta obligatie,
trebuie luate in considerare impreuna trei concepte cheie: modelele de amenintari, suprafetele de
atac si analiza impactului, care constituie a treia si ultima dimensiune a aborddrii securitatii
cibernetice bazate pe risc. Sd analizam pe rand aceste elemente si sa vedem cum se coreleaza intre
ele.

1.3.1. Modele de amenintari: cine ataca, de ce si cum?

Modelarea amenintarilor este un proces structurat prin care identificati cine ar putea ataca produsul
dvs., cum ar putea face acest lucru si care este motivatia. Va puteti ganditi, de exemply, la script
kiddies, grupari de criminalitate informatica organizata sau chiar la actorii statali. Motivele lor pot
varia de la castiguri financiare la sabotaj sau spionaj, iar abilitdtile lor variaza de la cele de baza la
cele avansate.

Pentru a structura acest proces, se pot utiliza metode precum:
e STRIDE;
e MITRE ATT&CK pentru tehnici de atac cunoscute;
e LINDDUN pentru amenintari orientate spre protectia vietii private;

e Arbori de atac sau lanturi de compromitere cibernetica (cyber kill chains), pentru
cartografierea cdilor de atac.

Revenind la exemplele practice mentionate, aceasta inseamna:

e Termostat inteligent: amenintarile sunt adesea limitate la vecini curiosi sau atacuri
aleatorii, in care cineva ar putea manipula setarile de temperatura sau consumul de energie;

e |ICS (de exemplu, intr-o statie de tratare a apei): amenintarile sunt fundamental diferite - de
exemplu, grupurile APT sau retele de ransomware pot incerca sa saboteze procesele fizice
sau sa opreascd activitatea unei organizatii.

Rezultatul modelarii amenintarilor este o lista clara de obiective de securitate specifice produsului
si mediului in care acesta functioneaza.

1.3.2 Suprafete de atac: Pe unde poate patrunde un atacator?

O suprafata de atac reprezinta totalitatea tuturor punctelor prin care un atacator poate interactiona
cu sistemul sau il poate influenta. Cu cat exista mai multe interfete si puncte de acces, cu atat riscul
este mai mare.

Suprafetele de atac tipice sunt:

—r— 22
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o Interfete de retea, cum ar fi Wi-Fi, Bluetooth, MQTT sau HTTP;
o Interfete locale, cum ar fi USB, UART, JTAG (pentru depanare);
e Mecanisme de actualizare, cum ar fi actualizarile OTA sau USB;
e API-uri, aplicatii mobile, interfetele cloud de administrare

o Componente externe provenite din lantul de aprovizionare.

Analiza acestor suprafete implica verificarea componentelor care sunt expuse inutil, a serviciilor care
sunt activate fara a fi necesare, si a protectiei adecvate a accesului. In mod ideal, suprafata de atac

ar trebui limitata prin:

e aplicarea unor principii de securitate precum expunerea minima, configurarile implicite

sigure si masurile de intdrire a securitatii
e Dezactivarea porturilor sau serviciilor neutilizate;
o Autentificare si criptare la nivelul fiecdrei interfata.
Aplicat la exemple mentionate, acest lucru inseamna:

e Termostat inteligent: va utiliza de obicei Wi-Fi si, eventual, Bluetooth, cu o conexiune
simpla la cloud. Interfetele de depanare pot ramane active in etapa de testare, dar trebuie

dezactivate in mediul de productie;

o Gateway ICS: va fi protejat fizic, cu actualizari USB securizate, retele segmentate si fara

interfete externe expuse.

Prin urmare, cartografierea atenta a suprafetei de atac este esentiala pentru a intelege unde sunt

cu adevarat necesare masurile de securitate.

1.3.3 Analiza impactului: Ce se intampla daca lucrurile merg prost?

Ultimul pas consta in determinarea impactului potential al unui atac reusit. CRA impune ca mdsurile
de securitate sa fie proportionale cu acest impact. Acesta nu se limiteaza la prejudiciile tehnice, ci
include si:

e Riscuri pentru utilizator (de exemplu, vatamari cauzate de controlul temperaturii);
e incdlcarea vietii private (de exemplu, deducerea obiceiurilor de viata pe baza datelor
colectate de termostat

o Pierderea disponibilitatii sau a continuitatii activitatii (de exemplu, inchiderea fabricii);
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e Raspunderea legala (de exemplu, incalcarea CRA sau GDPR);

e Prejudiciul reputational si riscuri de piata.
Impactul trebuie luat in considerare din mai multe perspective:

e Lanivelul utilizatorului: de la un disconfort minor la situatii care pun viata in pericol;

e Lanivel organizational: de |a cresterea volumului de munca al serviciului de asistentd pand
la intreruperea activitatii;

e Lanivel societal: de la erori aparent inofensive pana la amenintdri la adresa infrastructurii
critice.

Siin acest caz, proportionalitatea este esentiala — un robot de jucdrie nu necesita acelasi nivel de
securitate ca o pompa medicala.

1.3.4 Integrare: de la analiza la masuri

Atunci cand aceste trei elemente de baza sunt corelate - modelul de amenintare, suprafata de atac
siimpactul - se creeaza o baza solida pentru adaptarea masurilor de securitate.

O abordare tipica arata astfel:

-_

Definirea utilizarii si a contextului produsului;

N

Realizarea modeldrii amenintarilor pentru a intelege actorii implicati, motivatiile si cdile de
atac;
Cartografierea suprafetei de atac si identificarea vulnerabilitatilor;

Analiza impactului asupra utilizatorilor, organizatiilor si societatii;
Selectarea masurilor in functie de risc (risc = probabilitate x impact);

o v B w

Documentarea tuturor elementelor in vederea conformitatii cu CRA si a auditului.
Pentru exemplele practice analizate, aceasta inseamna:

o Termostat inteligent: masuri precum criptare, o politica solida privind parolele, actualizari
OTA semnate digital si o declaratie simpla privind confidentialitatea;

e Gateway ICS: mdsuri precum pornire securizatd, radacina hardware de incredere (hardware
root of trust), retele segmentate, inregistrare SIEM, gestionarea rolurilor siun SBOM complet
insotit de monitorizarea vulnerabilitatilor.
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2. Proiectare si dezvoltare securizate

Revenind la punctul 1 din Anexa |, Partea | a CRA, abordarea securitdtii cibernetice bazata pe risc si
adaptarea masurilor la nivelul de risc se intemeiaza pe principiul ,security by design and by default”,
adica produsele cu elemente digitale trebuie sa fie proiectate si dezvoltate astfel incat sa fie sigure
de la bun inceput. Nu mai este suficient securitatea sa fie addugata ulterior ca un strat optional;
aceasta trebuie sa constituie o componenta esentiald a intregului proces de dezvoltare a produsului.
.Securitatea prin proiectare”, ,securitatea prin configurare implicita” si utilizarea unor practici de
dezvoltare securizata constituie nucleul unei strategii solide privind produsele digitale reziliente.
Acestea asigura faptul ca securitatea nu este tratata ca un element secundar, ci ca 0 componenta

integrata structural si demonstrabild a produsului - exact ceea ce prevede CRA.

Prin utilizarea unor standarde internationale precum IEC 62443, I1SO 27034, OWASP si ghidurile
ENISA, producatorii pot aplica in mod eficient aceste principii, respectand in acelasi timp obligatiile

de conformitate care le revin.
Produsele trebuie sa fie:

1. Securizate prin proiectare (Secure by design): securitatea este integratd inca din primele
etape de dezvoltare;

2. Securizate prin configurare implicita (Secure by default): setdrile implicite trebuie sa
acorde prioritate securitdtii (de exemplu, parole puternice, porturi deschise minime etc.)

3. Dezvoltate in conditii de siguranta: prin utilizarea unor practici de programare sigura si a

modeldrii amenintarilor.

2.1. Securitate prin proiectare (Secure by design) - Securitate inca din

faza initiala de proiectare

.Securitate prin proiectare” inseamna ca securitatea cibernetica este luata in considerare inca din
faza de concept in deciziile privind arhitectura, selectia componentelor si interactiunea dintre
subsisteme. Securitatea trebuie sa fie la fel de fundamentala ca functionalitatea sau usurinta in

utilizare.

Exemplu practic:
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La proiectarea unui modul de incuietoare inteligenta pentru usd, se iau de la bun inceput

urmatoarele decizii:

e Aplicarea criptarii end-to-end intre aplicatie si incuietoare;
e Stocarea securizata a cheilor in siguranta intr-un TPM sau Secure Element;

e Dezactivarea fizica a porturilor de depanare dupa etapa productie.
Standardele si ghidurile relevante in acest sens includ:

e |EC 62443-4-1: Prevede integrarea securitatii in ciclul de viatd al software-ului;
e ISO/IEC 27034: Securitatea aplicatiilor in ciclul de viata al dezvoltarii software-ului;
e NIST SP 800-218 SSDF;

e Ghidul ENISA privind bunele practici pentru dezvoltarea securizata a software-ului

2.2, Securitate implicita — Securitate fara configurare din partea

utilizatorului

Securitate implicita (Secure by default) inseamna ca produsele sunt livrate in mod standard, cu cea
mai sigura configuratie. Utilizatorul nu ar trebui sa fie nevoit sa ghiceasca daca madsurile de
securitate sunt activate. Securitatea trebuie sa constituie nivelul de bazd, nu o optiune suplimentara

de tip ,setare avansata”.
Exemple de setari implicite sigure:

e Fara setdri implicite comune; configurarea credentialelor la prima pornire trebuie impusa
sau trebuie utilizata asocierea fara parola, bazata pe factori de securitate adecvati.

e Doar porturile de retea strict necesare raman deschise (principiul expunerii minime);

e Actualizarile de firmware semnate si verificate in mod implicit;

e Jurnalizarea si pastrarea unei de audit sunt activate in mod implicit pentru functiile critice.
Ghidurile relevante in acest sens includ:

e OWASP Secure Configuration: Cele mai bune practici pentru configurari implicite sigure;

e NIST SP 800-128: Ghid pentru gestionarea configurarii axata pe securitate.
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2.3. Practici de programare securizata (Secure Coding Practices)

CRA impune ca dezvoltarea de software sa se realizeze in conformitate cu practici de dezvoltare

securizata si dovedite, acordand o atentie continua amenintarilor. Aceasta inseamna, printre altele:

Programare securizata:

e Validareadatelor introduse (impotriva atacurilor de tip SQL injection, depasirilor de memorie
tampon - buffer overflow etc.);
e Utilizarea de biblioteci sigure si criptare;

e Testarea de tip fuzzing si analiza statica a codului.

Modelarea amenintdrilor:

Pentru fiecare componenta software, trebuie evaluate urmatoarele aspecte:

e C(ine ar putea ataca aceastd componenta?
e Cum ar putea face acest lucru?

e Carear fiimpactul?

Cadrele precum STRIDE (Microsoft), OWASP Threat Dragon si MITRE ATT&CK pot ajuta la

identificarea sistematica a vulnerabilitatilor si a cdilor de atac.
Standardele si ghidurile relevante in acest sens includ:

e Lista de verificare a practicilor de programare securizatd OWASP (OWASP Secure Coding
Practices Checklist)

e ISO/IEC 27001 Anexa A.14: Cerinte de securitate in procesul dezvoltare;

e ENISA Threat Modelling Guidelines (2022);

e BSITR-03161 (Germania): Dezvoltarea de software securizat.

2.4, in termeni concreti pentru producatori

Pentru a rezuma, o organizatie care doreste sa dezvolte produse cu elemente digitale conforme cu
CRA ar trebui

e Sd adopte un ciclu de viata securizat al dezvoltarii software-ului (SSDLC), asa cum este
descrisin IEC 62443-4-1 sau NIST SP 800-218 SSDF;
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e Sa aibd o politica de revizuire si testare a codului care sa se concentreze pe identificarea
vulnerabilitatilor (SAST, DAST, fuzzing);

e Sa aplice in mod sistematic modelarea amenintdrilor pentru fiecare componenta
importanta;

e Safurnizeze produse cu porturiinchise in mod implicit, jurnalizare activata si porturi de acces
securizate;

e Saadopte o functie PSIRT cu roluri clar definite si procese de permanenta (on-call);

e Sd defineasca praguri de control al calitatii de securitate in cadrul CI/CD (SAST, DAST, SCA,

scanare secrete) insotite de politici de tip fail-the-build.

3. Managementul securitatii pe parcursul ciclului de viata

Dincolo de proiectarea, dezvoltarea si productia securizata a produselor cu elemente digitale,
produsul dvs. trebuie sa ramana sigur pe tot parcursul ciclului sau de viata. Produsele digitale
evolueaza - iar securitatea lor trebuie sa evolueze odata cu ele. Acest lucru inseamna ca securitatea
trebuie gestionata si luata in considerare in mod continuu, chiar si dupa introducerea pe piatd a

produsului cu elemente digitale.
In mod concret, producatorii sunt obligati sa:™

1. Monitorizeze continuu vulnerabilitatile;
2. Furnizeze actualizari si remedieri de securitate in timp util;
3. Mentina o politica de divulgare a vulnerabilitatilor si sa comunice riscurile in mod

transparent riscurile catre utilizatori si autoritatile de reglementare.

3.1. Monitorizarea continua a vulnerabilitéjcilor

Odata ce un produs a fost introdus pe piatd, producatorii trebuie sa continue sa

identificevulnerabilitatile in mod activ si sistematic. Aceasta include:

e Monitorizarea bazelor de date privind vulnerabilitatile, cum ar fi baza de date europeana
privind vulnerabilitatile™;

e Monitorizarea alertelor si notificarilor emise de furnizori;

' Desi cerintele privind gestionarea vulnerabilitatilor sunt tratate in detaliu in anexa |, partea I, acestea decurg din
punctele 1 si 2 din anexa |, partea |, si, prin urmare, sunt deja abordate in prezentul ghid.
5 Art. 17 alineatul (5) din CRA.
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e Urmdrirea vulnerabilitatilor si expunerilor comune (CVE) asociate componentele sau
bibliotecile utilizate;

o Utilizarea SBOM pentru identificarea si urmdrirea dependentelor;

e Monitorizarea interna pentru identificarea de noi vulnerabilitati prin programe de
recompensare a descoperirii de bug-uri (bug bounty), teste de penetrare sau audituri de

securitate.

Exemplu:

Un producator de camere de supraveghere de retea utilizeaza module firmware open-source. Baza
de date CVE releva faptul ca unul dintre aceste module contine o vulnerabilitate critica (de exemplu,
CVE-2023-XXXXX). Producatorul este obligat sa monitorizeze si sa evalueze aceste informatii si,

daca este cazul, sa ia masurile corespunzatoare.
Sursele relevante in acest sens includ:

e CVE;
e EPSS (Sistemul de evaluare a predictiei exploatarii);
e Ghidul ENISA privind gestionarea vulnerabilitatilor;

e ISO/IEC 30111: Procese de gestionare a vulnerabilitatilor.

3.2. Actualizari si remedieri (patch-uri) de securitate furnizate la timp

CRA impune producdtorilor sa rdspundd rapid la vulnerabilitatile cunoscute si sa distribuie in mod
eficient si gratuit, actualizari de securitate pe intreaga durata a perioadei de suport.

Aceste actualizari trebuie:

e Sdfie semnate digital si validate;

e Saincluda un mecanism de revenire la starea initiala in caz de eroare;

e Sd poata fi instalate automat, cu optiuni de renuntare (opt-out) si/sau cu o interactiune
minima din partea utilizatorului;

e Saramand disponibile timp de cel putin 10 ani de la punerea pe piata sau pe durata ramasa

a perioadei de suport, oricare dintre aceste perioade este mai lunga.
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Exemplu:

Un producator de termostate inteligente identifica o vulnerabilitate in vulnerabilitate in componenta
software responsabila de comunicatia Wi-Fi. in termen de doud sdptdmani, se dezvoltd, se testeazd
si se distribuie un patch de securitate prin intermediul unei actualizari OTA semnate digital.
Utilizatorii primesc o notificare clara, iar actualizarea se instaleaza automat la repornirea

dispozitivului.
Surse relevante n acest sens includ:

e ISO/IEC 29147: Dezvaluirea coordonata a vulnerabilitatilor;
e NIST SP 800-40: Ghid pentru gestionarea patch-urilor la nivel organizational;
e ETSIEN 303 645: Nivel de referinta de securitate pentru loT de consum (inclusiv mecanisme

de actualizare a software-ului).

3.3. Politica de raportare a vulnerabilitatilor si de comunicare

transparenta
Transparenta este esentiald. CRA impune producdtorilor urmdtoarele obligatii:

e Publicarea unei politici de divulgare coordonata a vulnerabilitatilor (CVD);

e Furnizarea unui punct de contact (de exemplu, security@company.eu) pentru raportarea
vulnerabilitatilor;

e Informarea rapidd a utilizatorilor si a autoritatilor, cum ar fi ENISA sau autoritatea nationala
de supraveghere, in cazul unor riscuri grave;

e Comunicarea in mod transparent despre patch-urile disponibile, mdsurile de atenuare si

riscurile ramase.

Exemplu:

Un hacker etic raporteazd o vulnerabilitate critica intr-un sistem de alarma conectat prin intermediul
platformei publice de divulgare coordonata a vulnerabilitatilor (CVD) a producatorului. In termen de
72 de ore, se confirmd primirea si, dupd o analiza interna, ENISA este informata prin intermediul
platformei unice de raportare ENISA (prin punctele nationale de contact). in termen de trei
saptamani se distribuie un patch si toti utilizatorii sunt informati cu privire la risc si la solutia

disponibila prin e-mail si notificari in aplicatie.

—r— 30
Funded by ECCCm
- the European Union @




<>SECURE

Cyber Resilience for SMEs

Surse relevante in acest sens includ:

e Modelul de maturitate pentru coordonarea vulnerabilitatilor (VCMM) al FIRST;
e ISO/IEC 29147: Ghiduri pentru divulgarea vulnerabilitatilor;

e Ghiduri ENISA privind divulgarea coordonatad a vulnerabilitatilor (2022);

e OpenSSF VEX (Vulnerability Exploitability eXchange).

4. Securitatea lantului de aprovizionare

CRA recunoaste faptul ca un produs nu este niciodata complet ,independent”: acesta este alcatuit
din zeci, uneori sute de componente provenite de la furnizori externi, din proiecte open-source si de
la parteneri hardware. De aceea, CRA stabileste cerinte explicite pentru gestionarea riscurilor de

securitate cibernetica in cadrul lantului de aprovizionare.
In practicd, producatorii trebuie:

1. Sa mentina o evidentd actualizata si transparenta a componentelor software utilizate prin
intermediul unui SBOM;

2. Sasolicite furnizorilor sa respecte cerinte de securitate conforme cu CRA;

3. Sa monitorizeze si sa gestioneze in mod activ riscurile asociate cu dependentele open-

source si externe.

4.1. Lista componentelor software (SBOM)

Un SBOM poate fi comparat cu lista de ingrediente a unui produs software: acesta contine o
evidentd generala a tuturor componentelor software utilizate, a versiunilor acestora si a originii lor,
inclusiv a bibliotecilor open-source.

CRA impune producatorilor sa mentina un SBOM si sa il poata pune la dispozitia autoritatilor si
organismelor de reglementare, |a cerere. Publicarea SBOM pentru utilizatori este optionalda'™. Acest

SBOM constituie baza pentru:

e Analiza vulnerabilitatilor (de exemplu, prin monitorizarea CVE);
e Evaluarea impactuluiin cazul vulnerabilitdtilor de tip zero-days;

e Audituri ale lantului de aprovizionare.

'6 Dacd este pus la dispozitia utilizatorilor, clarificati unde/cum pot accesa utilizatorii acest document.
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Exemplu:

Un producator de routere inteligente intocmeste un SBOM care mentioneazd in mod clar ca

produsul utilizeaza:

e OpenSSL1.1.1n;
e BusyBox 1.35.0;

e O versiune modificata a unui modul firewall open-source.

Atunci cand este divulgata o vulnerabilitate in OpenSSL (CVE-2022-XXXX), producatorul poate

verifica imediat dacd produsul este afectat si poate raspunde in mod adecvat.
Surse relevante in acest sens includ:

e CycloneDX, SPDX: formate pentru SBOM (recomandate si de ENISA si NTIA);
e |SO/IEC 5230 (OpenChain): conformitatea software in lantul de aprovizionare;
e Instrumente OpenSSF pentru generarea de SBOM si detectarea vulnerabilitatilor.

4.2, Cerinte de securitate pentru furnizori

CRA impune, de asemenea, producatorilor sa se asigure ca furnizorii si dezvoltatorii externi respecta
cerinte de securitate comparabile cu cele aplicabile propriei echipe. Responsabilitatea nu poate fi
transferata; vulnerabilitatile din componentele furnizate de terti pot genera, la randul lor, obligatii

de conformitate in temeiul CRA.
Concret, aceasta inseamna:

e Includerea clauzelor de securitate cibernetica in contractele cu furnizorii;
e Efectuarea unei verificari de securitate la selectarea furnizorilor de software;
e Verificarea periodica a conformitatii partenerilor cu, de exemplu:
o ISO/IEC 27001 (securitatea informatiilor);
o |EC62443-4-1 (dezvoltarea securizata de produse);
o Modelele de maturitate OWASP SAMM sau BSIMM.
e Drepturi contractuale de audit si niveluri minime de asigurare (de exemplu, certificarea
conformitatii) pentru componentele critice;
¢ Notificarea in termen de 24 de ore a vulnerabilitatilor critice identificate de furnizor care

afecteaza produsele dumneavoastra cu elemente digitale.
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Exemplu:

Un producdtor de dispozitive medicale 10T colaboreaza cu un furnizor de software din Asia.

Contractul stipuleaza ca acest furnizor:

e Dezvoltd in conditii de siguranta, in conformitate cu IEC 62443-4-1;
¢ Documenteaza toate componentele open-source utilizate;

e Mentine o politica de vulnerabilitate cu raportare obligatorie in termen de 24 de ore.

4.3, Gestionarea riscurilor asociate componentelor open-source si

bibliotecilor externe

Software-ul open-source ofera numeroase avantaje, dar implica si o serie de riscuri: vulnerabilitati,
actualizdri lipsa, licente neclare sau administratori nesiguri. CRA impune producatorilor sa

gestioneze si sa monitorizeze in mod activ aceste riscuri.
Cele mai bune practici includ:

e Utilizarea unor instrumente de scanare a dependentelor (de exemplu, OWASP Dependency-
Check, Snyk, Trivy);

e Alertele automate pentru vulnerabilitati (de exemplu, prin GitHub Advisories);

o Utilizarea exclusiva a proiectelor open-source mature siintretinute in mod activ;

e Aplicarea unor filtre de securitate in pipeline-urile CI/CD (care blocheaza build-urile atunci
cand sunt identificate CVE-uri cunoscute);

e Utilizarea VEX pentru a reduce volumul de alerte generate de CVE-uri care nu sunt
exploatabile in practica;

e Impunerea unui nivel minim de receptivitate din partea mentenantilor la selectarea

componentelor 0SS.

Exemplu:

Un producator utilizeaza o biblioteca JavaScript populara (de exemplu, Log4j) intr-o interfata web.
Atunci cand este descoperita vulnerabilitatea Log4Shell (CVE-2021-44228), producatorul stie
imediat, pe baza analizei SBOM, care sunt versiunile afectate si poate izola si remedia produsele

vizate.
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Surse relevante in acest sens includ:

e NIST SSDF (Cadrul de dezvoltare a software-ului securizat);
e  Ghidurile de securitate ENISA OSS;

e OpenSSF Scorecard: Evaluarea obiectiva a calitatii proiectelor open-source.
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Concluzie

Prezentul ghid reprezintd o prima transpunere tehnica a cerintelor prevazute in Anexa |, Partea
I, a CRAin sugestii si recomandari practice. Acesta evidentiaza patru componente esentiale pentru
conformitatea cu CRA: (1) o abordare a securitatii cibernetice bazata pe riscuri, care implica o
evaluare a riscurilor, masuri de securitate adaptate si luarea in considerare a modelelor de
amenintari, a suprafetelor de atac si a impactului; (2) principiul securitatii prin proiectare si prin
configurare implicitd; (3) obligatiile de gestionare a securitatii pe tot parcursul ciclului de viata al
produsului cu elemente digitale; (4) considerente si controale privind lantul de aprovizionare. Pentru
fiecare dintre aceste componente sunt formulate sugestii practice privind modul de implementare
si de respectare a obligatiilor aferente, pe baza bunelor practici si standardelor recunoscute. Totusi,
aceste orientdri pot suferi modificari, in functie de evolutia discutiilor privind standardele aflate in
curs de elaborare si de viitoarele dezvoltdri de reglementare. Ca pasi urmatori pentru IMM-uri, se
recomanda consultarea unor orientari suplimentare disponibile in baza de date (Repository central)
SECURE, precum CRA Methodological Compliance Assessment Framework care ofera un set de
instrumente si o lista de verificare pas cu pas pentru conformitatea cu CRA dincolo de Anexa |,
precum si CRA 101: Understanding CRA Obligations, care oferd o prezentare sintetica, accesibila
incepatorilor, a obligatiilor juridice care decurg din CRA.
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