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CE - Conformité Européenne (Conformitate Europeana)
CRA - Cyber Resilience Act (Actul privind Rezilienta Cibernetica)

CSIRT - Computer Security Incident Response Team (Echipa de Raspuns la Incidente de Securitate

Cibernetica)

CVD - Coordinated Vulnerability Disclosure (Divulgarea Coordonata a Vulnerabilitatilor)

ENISA - European Union Agency for Cybersecurity (Agentia Uniunii Europene pentru Securitate Cibernetica)
EU / UE - European Union / Uniunea Europeana

EU DoC - European Union Declaration of Conformity (Declaratia de Conformitate a Uniunii Europene)

NB - Notified Body (Organism Notificat)

PDE - Product with Digital Elements (Produs cu Elemente Digitale)

SBOM - Software Bill of Materials (Lista de Materiale Software)

SME / IMM - Small and Medium Enterprise (Intreprindere Mici si Mijlocie)

SPOC - Single Point of Contact (Punct Unic de Contact)
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Introducere

Actul privind Rezilienta Cibernetica (CRA) al Uniunii Europene, Regulamentul (UE)
2024/2847, a fost adoptat cu scopul de a spori pregatirea si rezilienta in materie de securitate
cibernetica a pietei digitale din UE, in lumina provocarilor cibernetice tot mai mari. Prin
introducerea unor reguli armonizate si a unor cerinte minime clare de securitate cibernetic3,
CRA intentioneaza sa reduca vulnerabilitatile si sa protejeze atat consumatorii, cat si
companiile. Desi acest regulament de referintd a intrat In vigoare in decembrie 2024, acesta
opteaza pentru o implementare etapizata, permitand o perioada de tranzitie si adaptare din
2024 pana in 2027.

Mai exact, CRA enumera obligatii pentru producatori, importatori si distribuitori de produse
cu elemente digitale (PDE-uri). Articolul 13 si Anexa I din CRA enumera cerintele esentiale de
securitate cibernetica pe care producatorii trebuie sa le respecte, atat la introducerea PDE-
urilor pe piata UE, cat si pe parcursul intregului ciclu de viata al PDE-ului. Partea I a cerintelor
din Anexa I se concentreaza pe proprietdtile PDE-urilor, In timp ce partea a Il-a se
concentreaza pe gestionarea vulnerabilitatilor. Cu toate acestea, dincolo de Anexa I si Articolul
13 din CRA, sunt impuse si alte cerinte - de exemplu, privind informatiile si instructiunile
pentru utilizatori (Anexa II), obligatiile de raportare (Articolele 14-17) si conformitatea
(Articolele 27-32).

Intr-un efort preliminar de a traduce obligatiile legale cheie in indrumari concrete, acest ghid
ofera o imagine de ansamblu simplificata® a obligatiilor, impartita in cinci sectiuni ce trebuie
luate cel putin in considerare. Scopul este de a spori accesibilitatea regulamentului si de a
imbunititi constientizarea si intelegerea la un nivel de bazi, in special pentru Intreprinderile
Mici si Mijlocii (IMM-uri), in conformitate cu obiectivele proiectului SECUREZ? Pentru
indrumari tehnice si instrumente privind punerea in aplicare a acestor prevederi In practica,
materiale suplimentare sunt puse la dispozitie In depozitul deschis SECURE in mod continuu.

Cronologia CRA:
e Intrareain vigoare: 10 Decembrie 2024
o Aplicarea obligatiilor de raportare: 11 Septembrie 2026

o Aplicarea deplind a cerintelor CRA: 11 Decembrie 2027

! Aceasta este o listd neexhaustivd menitd sa simplifice obligatiile CRA si nu include exceptiile luate in
considerare In cadrul CRA. Sunt incluse doar obligatiile principale pentru a oferi o imagine de ansamblu.
Acestea au fost selectate pe baza unei lecturi atente a textului legislativ CRA.

2 Proiectul ,Consolidarea rezilientei cibernetice a IMM-urilor din UE” (SECURE) ofera sprijin financiar si indrumare
pentru [IMM-uri pentru a se conforma CRA.
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Intelegerea Obligatiilor CRA - CRA 101

1. Evaluarea Riscurilor de Securitate Cibernetica

Pentru a respecta obligatia de a va asigura ca PDE-ul dumneavoastra ,a fost proiectat, dezvoltat si
produs in conformitate cu cerintele esentiale de securitate cibernetica stabilite In Partea I din Anexa
- adica garantarea ,unui nivel adecvat de securitate cibernetica pe baza riscurilor”* - trebuie efectuata
o evaluare a riscurilor de securitate cibernetici. Aceasta evaluare trebuie documentata® si actualizatd

periodic pe parcursul asa-numitei ,perioade de suport”®.

n3

Concret, evaluarea riscurilor ar trebui sd includa, cel putin’:
1) 0 analiza a riscurilor de securitate cibernetica, luand in considerare:
e Scopul preconizat al PDE-ului si utilizarea previzibilg;

 Conditiile de utilizare (de exemplu, mediul operational, activele care trebuie protejate).

2) O clarificare, explicatie si/sau justificare a:
«  Aplicdrii securitatii prin proiectare (security by design)® - adica, cum este aceasta aplicatd?
o Aplicabilitatii (sau neaplicabilitatii) cerintelor din Anexa I, Partea I, pentru PDE - adic3, sunt
aplicabile cerintele de securitate si in ce mod?
«  Aplicarii si implementdrii cerintelor de gestionare a vulnerabilitdtilor® - adicd, cum sunt
aplicate cerintele de gestionare a vulnerabilitatilor?

Atunci cand un PDE contine componente provenite de la terti, CRA asteaptd de la dumneavoastra
sa exercitati diligenta necesara pentru a proteja securitatea cibernetica a produsului final. Acest
lucru poate insemna, de exemplu, raportarea unei vulnerabilitati pe care ati identificat-o catre

3Art. 13(1), CRA.

*Anexal, Part1(1), CRA.

> Documentatia tehnicd: clarificata la punctul 5.
% Perioada de suport: clarificatd la punctul 2
7Art. 13(3), CRA.

8 Annex I, PartI(1), CRA.

 Annex [, Part [, CRA
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producatorul acelei componente si adresarea ulterioara a acesteia. Pentru a face acest lucru,
o Listd de Materiale Software (SBOM)' si o politicdi de divulgare coordonati a
vulnerabilitatilor (CVD) pentru furnizori ar trebui mentinute si puse la dispozitia autoritatilor
de supraveghere a pietei, la cererea acestora.

2. Gestionarea vulnerabilitatilor si actualizarile de securitate

Dupa cum se stipuleaza la Articolul 13(8), producatorii trebuie sa se asigure ca vulnerabilitatile
PDE-ului si ale componentelor sale sunt - ,gestionate in mod eficient si in conformitate cu
cerintele esentiale stabilite in Partea Il din Anexa I"** pe parcursul perioadei de suport.

Aceasta inseamnd, printre altele™?:

1) Identificarea si documentarea vulnerabilitatilor - adica intocmirea SBOM-ului
(cel putin pentru dependentele de nivel superior) si mentinerea acestuia la
dispozitie pentru a fi furnizat autoritatilor de supraveghere a pietei la cerere*?;

2) Adresarea si remedierea vulnerabilitatilor fara intarziere - adica furnizarea de
actualizari de securitate fara intarzieri nejustificate si In mod gratuit (insotite de
mesaje de avertizare/consiliere pentru utilizatori):

e Fiecare actualizare de securitate lansatd in timpul perioadei de suport
trebuie s ramana disponibila timp de cel putin 10 ani de la lansare, sau
pentru restul perioadei de suport, oricare dintre acestea este mai lunga*,

3) Revizuirea si testarea periodica a securitatii produsului;

4) Partajarea informatiilor despre vulnerabilitdtile remediate (si potentiale),
impactul si severitatea acestora, instructiunile de remediere pentru utilizatori,
adresele de contact pentru raportarea vulnerabilitatilor, precum si stabilirea si
aplicarea unei politici CVD.

,Perioada de suport” mentionata mai sus ,reflecta perioada de timp in care se preconizeaza
cd produsul va fi utilizat”*® si ar trebui si ia in considerare in mod proportional asteptrile
utilizatorilor, natura PDE-ului (scopul) si legislatia relevanta a Uniunii.

10°0 inregistrare oficiald a detaliilor si a relatiilor din lantul de aprovizionare ale componentelor incluse in elementele software
ale PDE-urilor (Art. 3(39), CRA).

'1Art. 13(8), CRA.

12 Annex [, Part I, CRA.

13 Partajarea acesteia cu utilizatorii este optionala.
1 Art. 13(9), CRA.

15 Art. 13(8), CRA.
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Concret, atunci cand va definiti perioada de suport, aceasta ar trebui sa fie:

e De cel putin cinci ani (cu exceptia cazului in care durata de viata a produsului este
mai scurtd de cinci ani, caz in care perioada de suport este egala cu durata de viatd a
produsului)

e Specificatd in mod clar (data de incheiere: luna si anul) la momentul achizitiei / pe
ambalaj / In format digital (atunci cand este atinsa, utilizatorii ar trebui, in mod
ideal, si fie notificati)*®.

Determinarea si definirea perioadei de suport trebuie incluse in Documentatia Tehnicd"’.

3. Informatii pentru utilizatori, instructiuni si Punctul Unic de
Contact

{n conformitate cu Articolul 13(14-18) si Anexa II, producitorii trebuie ca, cel putin, s informeze
in mod clar utilizatorii prin includerea, in format tiparit sau digital, a urmatoarelor:

e Detalii despre producator (nume, denumire comerciald Inregistrata sau marca
inregistrata, adresa postald, adresa de e-mail sau contact digital, site web);

e Detalii despre PDE (nume, tip, scopul preconizat, mediul de securitate si proprietatile
de securitate, functionalitdtile esentiale, posibilele riscuri de securitate cibernetica,
suportul tehnic de securitate oferit, data de incheiere a perioadei de suport);

o Instructiuni detaliate sau link cdtre acestea (privind masurile pentru o utilizare sigura,
posibilele efecte asupra securitatii datelor din cauza modificarilor aduse produsului,
instalarea actualizdrilor de securitate, scoaterea din functiune in conditii de siguranta
si eliminarea datelor utilizatorului, setarile implicite de instalare a actualizarilor de
securitate);

e Un Punct Unic de Contact (SPOC) trebuie desemnat pentru a permite utilizatorilor:

o Sa comunice direct si rapid cu producatorul prin mijloacele lor preferate de
comunicare (fard a se limita la instrumente automatizate);

o Saraporteze vulnerabilitati;
o Salocalizeze politica CVD.

e Linkuri (daca este cazul) catre politica CVD, declaratia UE de conformitate (EU
DoC)*8, SBOM (daci este pus la dispozitia utilizatorilor).

16 Art. 13(19), CRA.
'7 Documentatia tehnica: clarificata la punctul 5.

18 EU DoC: clarificata la punctul 5.
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Instructiunile de utilizare ar trebui sa fie disponibile Intr-o limba usor de inteles, online sau
pe suport de hartie, timp de cel putin zece ani sau pe durata perioadei de suport (oricare
dintre acestea este mai lunga).

4. Obligatii de raportare: raportarea vulnerabilitatilor si a
incidentelor

In ceea ce priveste raportarea®’, tabelul de mai jos oferd o imagine de ansamblu asupra
obligatiilor dumneavoastra. Mai jos sunt oferite clarificdri suplimentare.
Tabelul 1:

Raportarea vulnerabilitatilor si a incidentelor

Raportar Vulnerabilitati Incidente

(S

Trebuie: ,vulnerabilitati exploatate  Trebuie: ,incidente grave”

activ”

Poate: incidente (care nu sunt

e rave); cvasi-incidente (near misses
Poate: vulnerabilitdti (care nu sunt grave) ¢ )

exploatate activ); amenintdri

cibernetice
CSIRT?®
Platforma unica de raportare
(ENISA)
Utilizatorii afectati
1) Notificare de alerta timpurie 1) Notificare de alerta timpurie
(24h) (24h)
2) Notificare de vulnerabilitate 2) Notificare de incident (72h)
(72h) 3) Raport final (1 luna)
3) Raport final (14 zile)

9 Art. 14-17, CRA.
20 Art. 3(51), CRA: ,CSIRT desemnat drept coordonator” inseamna un CSIRT desemnat drept coordonator in temeiul articolului 12(1)
din Directiva (UE) 2022/2555.
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4.1. Ce trebuie raportat?

Conform definitiilor stabilite la Articolul 3 din CRA:

e 0 ,vulnerabilitate exploatata activ” necesita dovezi sigure de exploatare de
cdtre un actor rau intentionat intr-un sistem, fara permisiunea proprietarului2?;

 Unincident este considerat ,grav” atunci cAnd®*:

o Afecteaza In mod negativ sau poate afecta capacitatea PDE-ului de a proteja
disponibilitatea, autenticitatea, integritatea sau confidentialitatea datelor sau a
functiilor; sau

o Adus sau poate duce la introducerea/executarea de cod rau intentionat
in produs sau in retelele si sistemele informatice ale unui utilizator.

4.2. Cui se raporteaza?

Echipa de Raspuns la Incidente de Securitate Cibernetica (CSIRT) catre care trebuie transmis
raportul este cea din Statul Membru in care producdtorul®:

o Isiare sediul principal; sau, daca acesta nu poate fi determinat,

o Are sediul cu cel mai mare numar de angajati.

Daca se afla in afara UE, se poate urma un lant de rezerva care ia in considerare sediul
reprezentantului autorizat al producatorului Bl importator B distribuitor & locul unde se
afla cel mai mare numar de PDE-uri sau utilizatori.

Fara a aduce atingere mai multor exceptii, toate notificarile vor trece prin platforma unica
de raportare, care urmeaza sa fie infiintata si mentinuta de Agentia Uniunii Europene
pentru Securitate Cibernetica (ENISA), si vor fi diseminate catre alte CSIRT-uri si autoritati
de supraveghere a pietei printr-un punct final de notificare electronica.

21 Art. 3(42), CRA.
7 Art. 3(44), CRA; Art. 14(5), CRA,

3 CSIRT este, de reguld, CERT-ul national: Echipa de Raspuns la Urgente Informatice (Computer Emergency Response Team).
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Utilizatorii afectati (si, acolo unde este cazul, toti utilizatorii) trebuie, de asemenea, sa fie
notificati cu privire la vulnerabilitati/incidente si actiunile pe care trebuie sa le intreprinda,
de preferat Intr-un format citibil de catre masina. CSIRT-urile pot informa utilizatorii daca
producitorul nu face acest lucru®®.

4.3. Cum se raporteaza?

Exista mai multe diferente In ceea ce priveste raportarea vulnerabilitatilor si a incidentelor.
Vulnerabilitati

1) Notificarea de alerta timpurie (early warning): ar trebui trimisa cel tarziu in termen
de 24 de ore de la luarea la cunostinta si ar trebui sa indice, daca este cazul, Statele
Membre in care PDE-ul este disponibil.

2) Notificarea de vulnerabilitate: ar trebui trimisa cel tarziu in termen de 72 de ore de
la luarea la cunostinta si ar trebui sa includa:

o Informatii generale despre PDE;

o Natura generald a vulnerabilitatii;

e Masuri corective sau de atenuare luate sau care pot fi luate de utilizatori;
o Sensibilitatea informatiilor notificate.

3) Raportul final: ar trebui trimis nu mai tarziu de 14 zile dupa masura corectiva/de
atenuare si ar trebui sa includa:

e Descrierea - severitatea si impactul;
o Informatii despre actorul rau intentionat, daca este cazul;

e Detalii despre actualizarea de securitate sau alta masura corectiva disponibila.

Incidente

1) Notificarea de alerta timpurie (early warning): ar trebui trimisa cel tarziu in termen
de 24 de ore de la luarea la cunostinta si ar trebui s indice:

e Daca este cazul, Statele Membre in care PDE-ul este disponibil;

o Dacd exista suspiciunea ca a fost cauzat de acte ilegale sau rau intentionate.

2 Art. 14(8) CRA.
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2) Notificarea de incident: ar trebui trimisa cel tirziu in termen de 72 de ore de la
luarea la cunostinta si ar trebui sa includa:

o Informatii generale despre natura incidentului;
o Evaluarea initiald a incidentului;
e Masuri corective sau de atenuare luate sau care pot fi luate de utilizatori;

e Sensibilitatea informatiilor notificate.

3) Raportul final: ar trebui trimis in termen de o luna de la trimiterea notificarii
incidentului si ar trebui sa includa:

o Descrierea - severitatea si impactul;
e Tipul de amenintare sau cauza probabila care a generat incidentul;

e Masurile de atenuare aplicate si in curs de desfasurare.

5. Evaluarea conformitatii

Inainte ca un PDE si fie introdus pe piatd, producitorul trebuie si demonstreze ci
acesta respecta cerintele esentiale de securitate cibernetica stabilite in Anexa I din
CRA. Acest lucru se realizeaza prin procedura de evaluare a conformitatii aplicabila
categoriei de produse respective.

5.1. Proceduri de evaluare a conformitatii

CRA prevede, printre altele:
e Controlul intern (Modulul A);
o Examinarea UE de tip urmata de conformitatea cu tipul (Modulele B + C);
e Asigurarea totala a calitatii (Modulul H);
o Evaluarea In cadrul unui sistem european de certificare a securitatii cibernetice, acolo unde

este cazul.

Standardele armonizate si specificatiile comune nu sunt proceduri de conformitate, insa pot
sprijini demonstrarea conformitatii.
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5.2, Prezumtia de conformitate

Un produs care respecta:
« Standardele armonizate ale caror referinte au fost publicate in Jurnalul Oficial, sau
o Specificatiile comune adoptate de Comisia Europeana

este prezumat a fi conform?® cu cerintele esentiale acoperite de acele standarde sau
specificatii.

Atunci cand astfel de standarde sau specificatii nu sunt aplicate (sau sunt aplicate partial),
producdtorul trebuie sa demonstreze direct conformitatea cu cerintele din Anexa I prin
procedura de evaluare a conformitatii aplicabila. Acolo unde este relevant, un certificat
european de securitate cibernetica poate fi, de asemenea, utilizat pentru a demonstra
conformitatea, In limitele prevazute de CRA.

5.3. Categorii de produse

Procedura de evaluare a conformitatii care trebuie aplicata depinde de clasificarea
PDE-ului in temeiul CRA, specificatd in Anexele 111 si IV din CRA%®, CRA distinge Intre
produse implicite (default), importante (Clasa I si II) si critice.

In functie de categorie:
o Controlul intern poate fi suficient;
o Poate fi necesara implicarea unui organism notificat (NB); sau

o Evaluarea In cadrul unui sistem european de certificare poate fi obligatorie sau
permisa.

Clasificarea corecta este, prin urmare, decisiva pentru determinarea procedurii
aplicabile. O privire de ansamblu asupra procedurii care poate fi aplicata per clasa de
produse poate fi gasita in Tabelul 2 de pe pagina urmatoare.

B Art. 27, CRA.
%6 Art. 32, CRA; Anexa VIII, CRA.
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Proceduri de evaluare a conformitatii

Examinare UE de
Control

tip urmata de

intern conformitatea cu

tipul (Modulele B
A) +C)

(modulul

Asigurare
atotalaa
calitatii
(modulul

H)
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Standarde

Sistem european :
armonizate /
de certificare a DR
Specificatii
securitatii o
comune
cibernetice

X X
Pot oferi suport de
conformitate pentru cerintele
acoperite
X2 X X X
nivel: substantial®®
X X X
nivel: substantial®® e
conformitate pentru cerintele
acoperite
] X
- nivel: substantial
5.4. Declaratia UE de conformitate (EU DoC)

In urma unei evaluari reusite a conformitatii, producatorul intocmeste o Declaratie UE

de Conformitate (EU DoC)>".

27 Standardele armonizate si specificatiile comune nu sunt proceduri, dar pot sprijini demonstrarea conformitatii.

28 Controlul intern (modulul A) poate fi utilizat numai atunci cand sunt aplicate standarde armonizate, specificatii comune sau, dupd caz, un

sistem de certificare relevant. in caz contrar, ciile aplicabile sunt examinarea UE de tip urmati de conformitatea cu tipul (Modulele B+C) sau

asigurarea totald a calitdtii (Modulul H).

29 Dac, in temeiul Art. 8(1) din CRA, este adoptat un act delegat, sistemul de certificare cibernetica al UE poate fi utilizat. In caz contrar, se

revine la regulile aplicabile produselor importante din Clasa I1.
30 Se aplica nota de subsol 29.

31 Art. 28, CRA; Anexa V-VI, CRA.
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In aceastd declaratie, confirmati ¢ PDE-ul respecti cerintele esentiale aplicabile si include
elementele obligatorii prevazute de CRA. Structura model poate fi gasita in Anexa V din CRA.
Declaratia UE de conformitate simplificata poate fi gasitd in Anexa VI. Aceasta trebuie pusa la
dispozitie in limbile cerute de Statul Membru in care PDE-ul este introdus pe piata si trebuie sa
ramana disponibild pentru perioada prevazuta de lege.

5.5. Marcajul CE

Pentru a permite consumatorilor sa identifice PDE-urile care indeplinesc cerintele CRA si sa ia decizii
informate atunci cAnd achizitioneaza si utilizeaza astfel de produse, un marcaj CE*? trebuie si fie ,aplicat
in mod vizibil, lizibil si de nesters”** inainte ca PDE-ul si fie introdus pe piata. Acest lucru trebuie ficut
pe produsul in sine. Atunci cand acest lucru nu este posibil din cauza naturii produsului, marcajul trebuie
aplicat pe ambalaj si inclus in declaratia UE de conformitate insotitoare®* **. Marcajul CE indica faptul ci
produsul este conform cu intreaga legislatie aplicabild a Uniunii care impune marcajul CE, inclusiv CRA.

5.6. Dovedirea conformitatii prin documentatia tehnica

O componenta cheie pentru evaluarea conformitatii este documentatia tehnica.
Mandatata de Articolul 31 din CRA si Anexa VII, documentatia tehnica este relevanta
pentru toate punctele discutate anterior, deoarece trebuie intocmita inainte ca PDE-ul sa
fie introdus pe piata si actualizata continuu pe parcursul perioadei de suport*®. Reunind
majoritatea obligatiilor CRA, documentatia tehnica ar trebui, prin urmare, s includ33”:

e Descrierea generala a PDE-ului (scopul preconizat, versiunile software care
afecteaza conformitatea, dovezi ale caracteristicilor externe, marcajul si aspectul
intern pentru produsele hardware, informatii si instructiuni pentru utilizatori);

e Descrierea proceselor de proiectare, dezvoltare si productie ale PDE-ului, precum
si a proceselor de gestionare a vulnerabilitatilor (de exemplu, descrierea
arhitecturii sistemului, SBOM, politica CVD, procesele de monitorizare etc.)

2 Marcajul Conformité Européenne (Conformitate Europeana).

33 Art. 30(1), CRA.

34 Art. 29-30, CRA.

35 Se aplicd reguli suplimentare dacd un Organism Notificat participd la evaluarea conformitatii.
36 Art. 31(2), CRA.

37 Anexa VII, CRA.
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e Evaluarea riscurilor de securitate cibernetica;

e Definirea si clarificarea perioadei de suport;

e Standardele armonizate aplicate (sau parti ale acestora);

e Rapoarte de testare a conformitatii si rapoarte de gestionare a vulnerabilitatilor;

e O copie a Declaratiei UE de conformitate (EU DoC).

Un formular simplificat de documentatie tehnica urmeaza sa fie dezvoltat de Comisia Europeana
pentru microintreprinderi si intreprinderi mici*®. Mai mult, Articolul 33 stipuleaza ca atat Statele
Membre, cat si Comisia Europeana trebuie sa ofere sprijin pentru IMM-uri - printre altele, sub
forma de ghiduri®® si oportunititi de sprijin financiar.

Proiectul SECURE ofera sprijin financiar IMM-urilor care trebuie sa se conformeze CRA si
furnizeaza ghiduri si materiale in mod continuu, menite sa ajute IMM-urile in
implementarea CRA, cum ar fi acest ghid CRA101.

3 Art. 33(5), CRA.
¥ Art. 26, CRA
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Concluzie

In efortul de a oferi o imagine de ansamblu accesibila a obligatiilor cheie stabilite in CRA, acest ghid se
concentreaza pe cinci componente ale CRA, care trebuie luate in considerare cel putin: (1) Evaluarea
riscurilor de securitate ciberneticd; (2) Gestionarea vulnerabilitatilor si actualizarile de securitate; (3)
Informatii pentru utilizatori, instructiuni si Punctul Unic de Contact; (4) Obligatii de raportare:
raportarea vulnerabilitatilor si a incidentelor; (5) Evaluarea conformitatii. Acesta clarifica elemente
precum perioada de suport, declaratia UE de conformitate, marcajul CE si documentatia tehnica. Avand
ca scop sprijinirea IMM-urilor In navigarea prin acest cadru juridic complex, ghidul ofera un rezumat al
principalelor obligatii legale care trebuie intelese inainte de punerea lor in aplicare. Pentru Indrumari
practice privind modul de abordare si implementare a acestor prevederi legale, precum si cu privire la
elemente particulare ale CRA (de exemplu, SBOM, managementul vulnerabilitatilor etc.), ghiduri tehnice
si instrumente suplimentare vor deveni disponibile in mod continuu pe depozitul central SECURE, pe
masura ce implementarea CRA avanseaza. Ca pasi urmatori pentru IMM-uri, se recomanda consultarea
celorlalte ghiduri din depozitul SECURE, cum ar fi ,Cerintele esentiale de securitate cibernetica ale CRA:
Anexa [, Partea I” pentru sugestii si recomandari practice privind fiecare dintre prevederile Anexei I,
precum si ,Cadrul metodologic de evaluare a conformitatii CRA” pentru un set de instrumente si o lista
de verificare pas cu pas privind conformitatea cu CRA dincolo de Anexa .
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