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Introducere

Actul privind rezilienta cibernetica al Uniunii Europene (CRA), Regulamentul (UE) 2024/2847,
instituie un cadru cuprinzator pentru a se asigura ca produsele cu elemente digitale (PDE) sunt
securizate pe intregul lor ciclu de viatd, de la proiectare pana la sfarsitul perioadei de utilizare.
Pentru a sprijini intreprinderile mici si mijlocii (IMM-uri) in evaluarea si imbunatatirea stadiului
lor de conformitate cu CRA, acest document ofera un cadru metodologic de autoevaluare a

conformitatii. El face parte din materialele furnizate de proiectul SECURE", care urmareste sa
sprijine IMM-urile in implementarea CRA.

Prin intermediul unui cadru detaliat, sunt dezvoltate cinci criterii-cheie: (1) conformitatea cu
cerintele esentiale de securitate cibernetica, (2) certificarea produselor cu elemente digitale, (3)
clasificarea produselor ca produs de Clasa | sau Clasa Il si actiunile corespunzatoare, (4)
caracterul complet al documentatiei tehnice si (5) procedurile generale de evaluare a
conformitatii. Fiecare sectiune este completata cu orientari aprofundate, exemple practice,
studii de caz, liste de verificare, referinte la modele, instrumente si standarde, astfel incat IMM-
urile sa poatd parcurge in mod eficient obligatile CRA prin strategii actionabile, adaptate
constrangerilor lor de resurse.

Totusi, toate acestea raman de natura orientativa si ofera recomandari bazate pe abordari
recunoscute si pe bune practici, pentru a sprijini IMM-urile in traiectoria lor de conformare.
Referintele la instrumente si cadre existente trebuie tratate ca ilustrative. Acest ghid poate fi
actualizat pe masura ce cadrul legislativ al CRA se dezvolta in continuare.

' Proiectul ,Strengthening EU SMEs Cyber Resilience” (SECURE) oferd sprijin financiar si orientare IMM-urilor
pentru conformarea cu CRA.
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Cadrul metodologic de evaluare a conformitatii CRA

1 Conformitatea cu cerintele esentiale de securitate cibernetica

Criteriul privind conformitatea cu cerintele esentiale de securitate cibernetica reprezinta
piatra de temelie a conformitatii CRA, asigurand ca produsele cu elemente digitale
indeplinesc standarde stricte de securitate cibernetica pentru a putea fi introduse pe piata
UE. Anexa | la CRA specifica 13 cerinte de securitate cibernetica ale produsului si 8 cerinte
privind gestionarea vulnerabilitatilor, in total 21 de cerinte esentiale. Aceasta sectiune
ofera o metodologie exhaustiva pentru IMM-uri, pentru evaluarea conformitatii,
documentarea dovezilor, identificarea lacunelor si dezvoltarea planurilor de remediere.
Include explicatii detaliate, instrumente practice, studii de caz, modele si orientari pas cu
pas pentru a asigura o evaluare si o conformare riguroasa.

1.1 Cerintele de securitate cibernetica ale produsului

Cerintele de securitate cibernetica ale produsului impun ca produsele sa fie proiectate si
dezvoltate avand securitatea ca principiu central (,securizat prin proiectare si in mod
implicit”). Aceste cerinte asigurd cd produsele nu contin vulnerabilitati exploatabile
cunoscute, au configuratii implicite securizate, sustin actualizari de securitate prompte si
protejeaza confidentialitatea, integritatea si disponibilitatea datelor. Mai jos este
prezentata o analiza cuprinzatoare a cerintelor?, cu orientari detaliate, exemple,
instrumente si metodologii.

1.1.1 Fara vulnerabilitati exploatabile cunoscute

Producatorii trebuie sa se asigure ca produsele nu contin vulnerabilitati exploatabile
cunoscute la momentul lansarii, ceea ce presupune testare riguroasa inainte de lansare,
inclusiv scandri de vulnerabilitati, teste de penetrare si revizuiri de cod. IMM-urile, care se
confrunta adesea cu constrangeri de resurse, pot utiliza instrumente eficiente din punct de
vedere al costurilor pentru testare si scanare de securitate, cum ar fi scanere dinamice
pentru aplicatii web, scanere de vulnerabilitati de retea, instrumente de testare statica a
securitatii aplicatiilor si scanere pentru imagini de containere, pentru a identifica
problemele. De exemplu, un producator de incuietori inteligente ar trebui sa testeze

2 Unele cerinte suprapuse din Anexa | la CRA sunt grupate impreuna in acest ghid, rezultand o lista de opt
obligatii concrete
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vulnerabilitati Bluetooth, cum ar fi protocoale de imperechere slabe sau atacuri de tip
replay, si sa documenteze remediereaintr-un registru de management al vulnerabilitatilor.
Testarea ar trebui sa fie aliniata cu standarde precum OWASP Top 10 sau CWE/SANS Top
25 pentru a acoperi vulnerabilitatile comune.

Orientari detaliate:

=  Scanarea vulnerabilitatilor: utilizati OpenVAS sau Nessus pentru scanarea CVE-urilor,
programand scanari bilunare in timpul dezvoltarii. IMM-urile pot accesa niveluri
gratuite ale unor instrumente precum Trivy pentru aplicatii bazate pe containere.

= Testarea de penetrare: efectuati teste manuale sau automate cu instrumente precum
Metasploit sau implicati furnizori terti pentru evaluari trimestriale. Concentrati-va
asupra zonelor cu risc ridicat, cum ar fi autentificarea sau interfetele de retea.

= Revizuiri de cod: utilizati SonarQube pentru detectarea vulnerabilitatilor la nivel de
cod, precum injectia SQL sau cross-site scripting (XSS). Implementati revizuiri inter
pares pentru componentele critice.

=  Documentare: mentineti un registru de management al vulnerabilitatilor cu coloane
pentru ID-ul CVE, scorul CVSS, componenta afectatd, actiunea de remediere si status.
Folositi instrumente precum Jira sau Trello pentru urmarire.

= Plan de remediere: pentru vulnerabilitdtile nepregatite, prioritizati pe baza scorurilor
CVSS, de exemplu peste 7,0 ca fiind critic, si stabiliti termene de remediere, de exemplu
30 de zile pentru problemele critice.

Studiu de caz: Un IMM care dezvolta un termostat inteligent efectueaza o scanare de
vulnerabilitati cu Nessus si identifica un protocol de criptare slab, TLS 1.1. IMM-ul face
upgrade la TLS 1.3, testeazd remedierea cu OWASP ZAP si documenteaza procesul intr-un
registru, incluzand scorurile CVSS si rapoartele de testare. Autoevaluarea confirma ca nu
mai exista vulnerabilitati cunoscute, fiind sustinutd de un raport de testare de penetrare de
la un furnizor tert.

Tabel 1 - Model de registru pentru managementul vulnerabilitatilor

Scor . Actiune de Data
ID CVE Componenta Descriere Status
CVSsS remediere Rezol\lirii
CVE- 8.5 TLS 1.1 Criptare Actualizat la TLS Rezolvat 2025-06-15
2025- slaba 1.3
1234
9
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1.1.2 Configuratii implicite securizate

Produsele trebuie livrate cu setari implicite consolidate pentru a minimiza riscurile, cum ar
fi dezactivarea serviciilor inutile, utilizarea parolelor puternice si inchiderea porturilor
deschise. IMM-urile ar trebui sa se alinieze cu ETSI EN 303 645, care ofera orientari
specifice pentru loT, sau cu CIS Benchmarks pentru tehnologii specifice, precum Linux sau
Docker. De exemplu, o camera inteligentd pentru locuinta ar trebui sa dezactiveze accesul
la distanta in mod implicit, sa solicite parole unice si sa inchida porturi neutilizate precum
Telnet.

Orientari detaliate:

=  Revizuirea configuratiei: elaborati o lista de verificare bazata pe ETSI EN 303 645,
verificand setdri precum moduri de depanare dezactivate, lipsa credentialelor
implicite si porturi inchise. Utilizati instrumente care efectueaza verificari de
consolidare a sistemului.

= Scanarea porturilor: utilizati Nmap pentru a identifica porturile si serviciile deschise,
asigurandu-va cd sunt active doar cele necesare. De exemplu, dezactivati FTP daca
nu este necesar.

= Politici de parole: implementati parole implicite puternice sau obligati utilizatorii sa
le seteze in timpul configurdrii. Utilizati verificatoare de complexitate a parolelor.

= Documentare: includeti setarile de configuratie in dosarul tehnic, cu referire la
standarde precum CIS Benchmarks. Documentati abaterile si justificdrile.

= Ghid pentru utilizatori: furnizati instructiuni de configurare in manualele
utilizatorului, explicand cum se mentin configuratiile securizate, de exemplu
dezactivarea retelei Wi-Fi pentru oaspeti.

Studiu de caz: Un IMM care produce un router Wi-Fi se asigura ca setarile implicite
dezactiveaza UPnP si Telnet, utilizand Nmap pentru a verifica porturile inchise. Lista de
verificare a autoevaluarii confirma conformitatea cu clauza 5.1 din ETSI EN 303 645,
sustinuta de un raport de configuratie si de instructiuni in manualul utilizatorului.

Tabel 2 - Model de lista de verificare a configuratiilor

Setare Cerinta Status Dovezi Note
UPnP Dezactivat Conform Raportscanare  Verificat
Nmap 2025-06-10

10
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1.1.3 Actualizari de securitate prompte

Produsele trebuie sa suporte actualizari automate de securitate, cu optiuni de renuntare
pentru utilizatori. IMM-urile pot utiliza mecanisme de actualizare over-the-air (OTA) prin
platforme precum Mender.io, AWS loT Device Management sau Balena. Actualizarile
trebuie semnate si verificate cu instrumente precum OpenSSL pentru a preveni
manipularea. De exemplu, un producator de dispozitive purtabile ar trebui sa asigure ca
actualizarile de firmware remediaza vulnerabilitatile in termen de 30 de zile de la
descoperire, cu notificari clare pentru utilizatori.

Orientari detaliate:

» Infrastructura de actualizare: configurati un server OTA sau utilizati solutii cloud.
Asigurati semnarea actualizarilor cu RSA-2048 sau ECDSA.

» Testarea actualizarilor: verificati ca actualizarile se instaleaza fara a perturba
functionalitatea, utilizand medii de testare precum Docker. Efectuati teste de
regresie pentru compatibilitate.

= Notificarea utilizatorilor: utilizati e-mail, notificari in aplicatie sau indicatoare LED
pentru a informa utilizatorii despre actualizdri. Furnizati instructiuni de renuntare in
manualele utilizatorului.

= Documentare: includeti frecventa actualizarilor, mecanismele de semnare si
procedurile de notificare a utilizatorilor in dosarul tehnic. inregistrati istoricul
actualizarilor cu marcaje temporale si CVE-uri abordate.

= Metrici de conformitate: urmariti timpul de implementare a actualizarilor, de
exemplu sub 30 de zile pentru patch-uri critice, si rata de adoptare de catre
utilizatori.

Studiu de caz: Un IMM producdtor de boxe inteligente utilizeaza Mender.io pentru a
transmite actualizari de firmware semnate, remediind un CVE in 25 de zile. Autoevaluarea
documenteaza procesul OTA, notificarea utilizatorilor prin e-mail si rezultatele testelor de
regresie, asigurand conformitatea cu cerintele CRA.

Tabel 3 - Model de registru al actualizarilor

CVE _ Timp de Notificare

Actualizare Data lansarii Status

ID Abordat implementare  Utilizator

V2.1.3 CVE 2025- 2025-07-01  25days Email trimis Implementat
5678 2025-06-30

11
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1.1.4 Protectie impotriva accesului neautorizat

Mecanismele puternice de autentificare, cum ar fi autentificarea multi-factor (MFA), OAuth
2.0 sau OpenID Connect, sunt esentiale pentru prevenirea accesului neautorizat. IMM-urile
pot utiliza JSON Web Tokens (JWT) pentru securitatea API-urilor si controlul accesului bazat
pe roluri (RBAC) pentru limitarea permisiunilor. Instrumente precum Burp Suite sau
Postman pot simula atacuri pentru testarea controalelor de acces. De exemplu, un
dispozitiv loT conectat la cloud ar trebui sa solicite MFA pentru conturile utilizatorilor si sa
foloseasca JWT pentru endpoint-urile API.

Orientari detaliate:

» Implementarea autentificarii: utilizati biblioteci MFA precum AuthO sau Okta
pentru conturile utilizatorilor. Implementati JWT pentru API-uri, conform RFC 7519.

= Testarea controalelor de acces: efectuati teste de penetrare cu Burp Suite pentru
a simula atacuri de tip brute-force sau deturnare de sesiune. Utilizati instrumente
precum Wireshark pentru monitorizarea traficului de retea.

= Documentarea politicilor: includeti politicile de autentificare si control al accesului
in dosarul tehnic, detaliind protocoalele si configuratiile RBAC.

»  Monitorizarea accesului: activati jurnalizarea incercarilor de acces folosind Syslog
sau ELK Stack, cu alerte pentru activitati suspecte, cum ar fi multiple autentificari
esuate.

»  Audituri regulate: programati audituri trimestriale ale controalelor de acces,
utilizand instrumente precum HashiCorp Vault pentru managementul
credentialelor.

Studiu de caz: Un IMM care dezvolta o sonerie inteligenta implementeaza MFA folosind
AuthO si o testeaza cu Burp Suite, identificand si remediind o deficientd de management al
sesiunilor. Autoevaluarea include politicile de autentificare, rapoartele de testare si
configuratiile de jurnalizare.

Tabel 4 - Model de politica de control al accesului

. » Control Metoda .
Componenta Autentificare Dovezi Status
acces testare
Logare MFA (AuthO) RBAC Burp Suite Raport test Conform
utilizator (Admin/utilizator) 2025-06-20

12
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1.1.5 Confidentialitatea, integritatea si disponibilitatea datelor

Criptarea este esentiala pentru protejarea datelor. IMM-urile ar trebui sa implementeze
AES-256 pentru datele in repaus si TLS 1.3 pentru datele in tranzit, in aliniere cu NIST SP
800-52. Validarea intrarilor ar trebui sa previna atacurile de injectie, folosind biblioteci
precum OWASP ESAPI. De exemplu, un dispozitiv de monitorizare a sanatdtii trebuie sa
cripteze datele pacientilor pentru a se conforma cu GDPR si CRA, asigurand
confidentialitatea si integritatea.

Orientari detaliate:

» Selectarea standardelor de criptare: utilizati AES-256 pentru stocare si TLS 1.3
pentru comunicatii. Implementati managementul cheilor cu AWS KMS sau
HashiCorp Vault.

» Testarea criptarii: efectuati teste de penetrare cu Metasploit pentru a verifica
protectia datelor. Utilizati instrumente precum SSL Labs pentru evaluarea
configuratiilor TLS.

= Validarea intrarilor: implementati validarea intrarilor cu ESAPI sau biblioteci
similare pentru a preveni injectiile SQL sau XSS.

» Documentarea criptarii: includeti protocoalele de criptare, politicile de
management al cheilor si rezultatele testelor in dosarul tehnic.

= Monitorizarea disponibilitatii: utilizati instrumente de monitorizare precum Nagios
pentru a asigura disponibilitatea sistemului si rezilienta impotriva atacurilor DDoS.

Studiu de caz: Un IMM producator de dispozitive medicale cripteaza datele pacientilor cu
AES-256 si TLS 1.3, testeazd cu Metasploit si documenteaza conformitatea in dosarul
tehnic. Validarea intrarilor previne injectiile SQL, verificatd prin scanari OWASP ZAP.

Tabel 5 - Model de conformitate privind criptarea

Gestionarea Metoda de
Tip de date Criptare Dovezi Status
cheilor testare
Date pacient AES-256 AWS KMS Metasploit Raport Conform
test 2025-
06-25
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1.1.6 Minimizarea datelor si reducerea suprafetei de atac

Produsele ar trebui sa colecteze doar datele necesare si sa minimizeze interfetele deschise.
IMM-urile pot utiliza Nmap pentru scanarea porturilor deschise si OWASP Dependency-
Check pentru identificarea dependentelor neutilizate. O evaluare a impactului asupra
protectiei datelor (DPIA), aliniata cu GDPR, ar trebui sa justifice colectarea datelor. De
exemplu, un tracker de fitness ar trebui sa limiteze datele la ritmul cardiac si pasi,
dezactivand serviciile Bluetooth neutilizate.

Orientari detaliate:

= Maparea fluxurilor de date: efectuati o DPIA pentru documentarea colectarii,
prelucrarii si stocarii datelor. Utilizati instrumente precum OneTrust pentru
automatizarea DPIA.

=  Minimizarea interfetelor: utilizati Nmap pentru identificarea siinchiderea porturilor
sau API-urilor inutile. Dezactivati protocoale neutilizate precum SNMP sau FTP.

= Eliminarea dependentelor: utilizati Dependency-Check pentru identificarea si
eliminarea bibliotecilor neutilizate.

» Documentarea minimizarii: includeti rezultatele DPIA si configuratiile interfetelor
in dosarul tehnic.

= Revizuiri regulate: programati actualizdri trimestriale ale DPIA pentru a reflecta
moadificarile produsului.

Studiu de caz: Un IMM producdtor de trackere de fitness efectueaza o DPIA, limiteaza
colectarea datelor la metrici esentiale si dezactiveaza serviciile Bluetooth neutilizate.
Scandrile Nmap confirma o suprafata de atac minima, documentata in autoevaluare.

Tabel 6 - Model de rezumat DPIA

Actiune de

Tip de Date Scop Necesitate Dovezi Status
minimizare
Ritm cardiac Monitorizare Esential Dezactivarea Raport DPIA  Conform
a sanatatii urmariirii 2025-06-30
locatiei
14
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1.1.7 Atenuarea incidentelor si jurnalizarea

Produsele trebuie sa includa mecanisme pentru limitarea daunelor cauzate de incidente,
precum limitarea ratei sau detectia intruziunilor, si sa permitd jurnalizarea securizatd. IMM-
urile pot utiliza instrumente de jurnalizare, asigurand stocare rezistenta la manipulare. De
exemplu, un router de retea ar trebui sa jurnalizeze incercarile de acces neautorizat si sa
implementeze limitarea ratei pentru prevenirea atacurilor brute-force.

Orientari detaliate:

» Implementarea atenuarii: utilizati limitarea ratei, de exemplu prin NGINX, si
sisteme de detectie a intruziunilor precum Snort.

» Activarea jurnalizarii: configurati Syslog sau ELK Stack pentru jurnalizare
securizatd, criptatd. Stabiliti politici de retentie, de exemplu 6 luni.

» Testarea atenuarii: simulati atacuri cu instrumente precum hping3 pentru
verificarea eficientei limitarii ratei si IDS.

= Documentarea jurnalelor: includeti formatele de jurnal, politicile de retentie si
rezultatele testelor in dosarul tehnic.

= Revizuirea jurnalelor: programati revizuiri lunare ale jurnalelor pentru identificarea
anomaliilor, folosind instrumente precum Splunk pentru analiza.

Studiu de caz: Un IMM producator de routere implementeaza limitarea ratei cu NGINX si
jurnalizeaza incercarile de acces cu ELK Stack. Testele de penetrare cu hping3 confirma
atenuarea, documentata in autoevaluare.

Tabel 7 - Model de configurare a jurnalizarii

Tip Format
Stocare  Retentie Metoda de Dovezi Status
eveniment jurnal testare
Access Attempts Syslog criptata 6 luni hping3 Raporttest ~ Conform
2025-07-
01
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1.1.8 Stergerea datelor utilizatorilor

Produsele trebuie sa permita utilizatorilor sa stearga in mod securizat datele personale,
folosind tehnici de stergere criptografica. De exemplu, o boxa inteligenta ar trebui sa ofere
o optiune de resetare la setarile din fabrica care suprascrie datele utilizatorului cu
instrumente precum o biblioteca criptografica pentru stergere securizata. IMM-urile ar
trebui sa verifice eficacitatea stergerii cu instrumente criminalistice.

Orientari detaliate:

= Implementarea stergerii: furnizati o optiune de resetare securizatd, folosind
stergere criptografica, de exemplu OpenSSL s_random.

» Testarea stergerii: utilizati instrumente criminalistice pentru a verifica daca datele
nu mai pot fi recuperate.

= Documentarea procesului: includeti instructiunile de stergere si rezultatele testelor
in dosarul tehnic.

=  Ghid pentru utilizatori: furnizati instructiuni clare in manuale, cu suport online
pentru depanare.

» Testare regulata: programati teste anuale pentru a va asigura ca mecanismele de
stergere raman eficiente.

Studiu de caz: Un IMM producator de boxe inteligente implementeaza o resetare la setdrile
din fabrica cu stergere criptografica, testata cu Autopsy. Autoevaluarea include instructiuni
din manualul utilizatorului si rapoarte de testare.

Tabel 8 - Model de verificare a stergerii datelor

Componenta Metoda de Instrumentde  Dovezi Status
stergere testare

Date utilizator Stergere Autopsie Raport test Conform
criptograficd 2025-07-05
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1.2 Cerinte privind gestionarea vulnerabilitatilor

Cele 8 cerinte privind gestionarea vulnerabilitatilor asigura managementul continuu al
securitatii dupa lansare, impunand procese pentru identificarea, remedierea si divulgarea
vulnerabilitatilor. Mai jos este prezentata o analizd detaliata a cerintelor?.

1.2.1 Lista materialelor software (SBOM)

Producatorii trebuie sa mentina un SBOM citibil automat, in formate precum CycloneDX
sau SPDX. Instrumente precum Snyk, Dependabot sau Trivy pot automatiza generarea
SBOM. De exemplu, un IMM care dezvolta o aplicatie web utilizeaza Dependabot pentru a
urmari dependentele si pentru a genera un SBOM, asigurand transparenta componentelor
terte.

Orientari detaliate:

= Generarea SBOM: utilizati Snyk sau Trivy pentru a crea un SBOM, incluzand
numerele de versiune si licentele.

= Actualizarea SBOM: programati actualizari lunare pentru a reflecta componentele
sau patch-urile noi.

= Verificarea componentelor: verificati vulnerabilitdtile utilizand NVD al NIST sau
baza de date Snyk.

= Documentarea SBOM: includeti SBOM-ul in dosarul tehnic, cu un jurnal al
modificarilor pentru actualizari.

= Integrarea in CI/CD: utilizati instrumente precum GitHub Actions pentru
automatizarea generarii SBOM in pipeline-urile de dezvoltare.

Studiu de caz: Un IMM furnizor de servicii cloud genereaza un SBOM cu CycloneDX,
identificand o biblioteca vulnerabild, Log4j. IMM-ul aplica patch-ul, actualizeaza SBOM-ul
si documenteaza procesul in autoevaluare.

Tabel 9 - Model de rezumat SBOM

Componenta Versiune Licenta Vulnerabilitate Actiune Status
Logsj 2.16.0 Apache 2.0 CVE-2021- Actualizat Rezolvat
L4228 la 2.17.1

3 Dupi cum s-a mentionat mai sus, pentru a evita suprapunerile, unele cerinte au fost regrupate, rezultand
o listd de sase obligatii.
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1.2.2 Remedierea la timp a vulnerabilitatilor

Vulnerabilitatile trebuie abordate fard intarzieri nejustificate, prioritizand problemele critice
pe baza scorurilor CVSS. IMM-urile ar trebui sa lanseze patch-uri in termen de 30 de zile
pentru vulnerabilitatile critice si in termen de 60 de zile pentru celelalte. De exemplu, un
IMM producator de camere inteligente aplica patch-ul pentru un CVE in 25 de zile si notifica
utilizatorii prin e-mail.

Orientari detaliate:

= Monitorizarea vulnerabilitatilor: utilizati Snyk, NVD al NIST sau VulnDB pentru
urmarirea CVE-urilor.

= Prioritizarea patch-urilor: utilizati scorurile CVSS pentru prioritizare, de exemplu
peste 7,0 ca critic si 4,0-6,9 ca mediu.

= Testarea patch-urilor: efectuati teste de regresie intr-un mediu sandbox pentru a
asigura stabilitatea.

= Notificarea utilizatorilor: folositi e-mail, notificdri in aplicatie sau avize pe website
pentru informarea utilizatorilor.

» Documentarea remedierii: includeti termenele patch-urilor, rezultatele testelor si
notificdrile catre utilizatori in dosarul tehnic.

Studiu de caz: Un IMM producator de incuietori inteligente identifica un CVE critic, cu scor
CVSS 8,8, silanseaza un patch in termen de 20 de zile, documentand procesul si notificarea
utilizatorilor.

Tabel 10 - Model de registru pentru remedierea vulnerabilitatilor

_ Metoda de
ID CVE Scor CVSS Componenta Data Patch- Status
ului Notificare
CVE-2025- 8.8 Firmware 2025-07-01 Email Rezolvat

5678
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1.2.3 Testare de securitate regulata

Este necesara testare periodica, inclusiv teste de penetrare, scandri de vulnerabilitati si
revizuiri de cod. IMM-urile pot utiliza OpenVAS, Nessus sau furnizori terti pentru audituri
eficiente din punct de vedere al costurilor, programand scanari trimestriale si teste de
penetrare anuale.

Orientari detaliate:

» Programarea testelor: planificati scanari trimestriale de vulnerabilitdti si teste de
penetrare anuale, in aliniere cu ISO 27001 Anexa A.12.6.1.

= Utilizarea instrumentelor: folositi OpenVAS pentru scandri, Burp Suite pentru
aplicatii web sau Metasploit pentru testare de penetrare.

=  Documentarea rezultatelor: includeti rapoartele de testare, constatarile si planurile
de remediere in dosarul tehnic.

» Remedierea constatarilor: prioritizati problemele in functie de severitate si stabiliti
termene de remediere.

»  Automatizarea testarii: integrati instrumente precum Snyk in pipeline-uri ClI/CD
pentru scanare continua.

Studiu de caz: Un IMM producator de dispozitive smart home efectueaza scandri
trimestriale OpenVAS si un test anual de penetrare cu un furnizor tert, documentand
rezultatele si planurile de remediere in autoevaluare.

Tabel 11 - Model de calendar de testare a securitatii

_ Ultima _ Status
Tip de test Frecventa Instrument Constatari
efectuare Remediere
Scanare Trimestrial OpenVAS 2025-06-30 2 CVEs Rezolvat

vulnerabilitati
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1.2.4 Transparentad in divulgarea vulnerabilitatilor

Producatorii trebuie sa divulge public detaliile vulnerabilitatilor si actualizarile de remediere
dupa ce patch-urile sunt disponibile. IMM-urile ar trebui sa publice avize de securitate pe
website-ul propriu, detaliind severitatea, impactul, versiunile afectate, masurile de
atenuare sau solutiile temporare si calendarul, in conformitate cu standarde si bune practici
recunoscute pentru divulgarea vulnerabilitatilor, de exemplu ISO/IEC 29147 si ISO/IEC
30111, ghidurile ENISA CVD, orientdrile FIRST pentru coordonarea multipartita sau o
politicd internd echivalenta care se mapeaza la acestea.

Orientari detaliate:

= Crearea unui model de divulgare: dezvoltati un format standard pentru avize,
incluzand ID-ul CVE, scorul CVSS, impactul si detaliile patch-ului.

»  Publicarea avizelor: postati pe website-ul companiei, blog sau portal de securitate.

= Notificarea utilizatorilor: utilizati e-mail, notificari in aplicatie sau social media
pentru informarea utilizatorilor.

=  Documentarea divulgarilor: includeti un link sau o cale DMS catre arhiva publica de
avize, jurnalul intern de modificari pentru textul avizului si dovada notificdrilor catre
utilizatori, liste, marcaje temporale si canale.

» Implicarea coordonatorilor: acolo unde este adecvat, partajati avizele cu CSIRT-
uri/PSIRT-uri nationale relevante sau comunitati si arhive de coordonare a
vulnerabilitatilor pentru a sprijini constientizarea largd, folosind canale neutre, fara
a impune un anumit brand.

»  Precizareabazei: in politica publica, mentionati ghidul cu care va aliniati, de exemplu
ISO/IEC 29147 si ISO/IEC 30111 sau bunele practici ENISA CVD, si notati ca sunt
acceptate procese echivalente functional. Pastrati versiunea/data politicii si
revizuiti-o anual.

Studiu de caz: Un IMM producator de televizoare inteligente publica un aviz de securitate
pentru un CVE, detaliind patch-ul siimpactul. Autoevaluarea include avizul si inregistrarile
de notificare a utilizatorilor.

Tabel 12 - Model de aviz de Securitate

Scor Data Metoda de
ID CVE Impact Detalii Patch
CVsSS A ie:
Publicarii Notificare
CVE-2025- 75 Bresadedate Firmwarev2.13  2025-07-01 Website, Email
1234
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Pot fi adaugate si alte coloane, cum ar fi versiuni/build-uri afectate; masuri de atenuare/solutii
temporare, daca patch-ul nu este inca disponibil; calendarul divulgarii, raport primit - confirmat -
remediat - publicat; multumiri, cercetator/CSIRT, daca este cazul.

1.2.5 Politica de divulgare coordonata a vulnerabilitatilor (CVD)

IMM-urile trebuie sa ofere un canal clar pentru raportarea vulnerabilitatilor, cum ar fi o
adresa de e-mail dedicata sau un portal web. Platforme precum HackerOne sau Bugcrowd
pot facilita CVD prin programe de bug bounty, incurajand hackerii etici sa raporteze
probleme.

Orientari detaliate:
= Stabilirea politicii CVD: creati o politica cu o adresa de e-mail dedicata, de exemplu
security@company.com, sau un portal, urmand orientarile ISO 29147.
= Promovarea raportarii: publicati politica pe website-ul companiei si pe forumuri
pentru dezvoltatori.

= Raspuns prompt: confirmati primirea rapoartelor in termen de 7 zile si furnizati
actualizari in termen de 30 de zile.

= Documentarea politicii: includeti politica CVD, metricile de rdspuns si
vulnerabilitatile raportate in dosarul tehnic.

= Recompensarea raportorilor: luati in considerare programe de bug bounty pentru
stimularea raportarii, folosind platforme precum HackerOne.

Studiu de caz: Un IMM configureaza un portal CVD pe HackerOne, primind si rezolvand o
vulnerabilitate raportata in 25 de zile. Autoevaluarea documenteaza politica si metricile de
raspuns.

Tabel 13 - Model de politica CVD

Vulnerabilitati

Canal hTimp de Dovezi Status
rispuns raportate
security(@company.com 7zile 3 CVEs Raport Rezolvat
HackerOne
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1.2.6 Actualizari de securitate gratuite

Actualizarile trebuie furnizate gratuit pentru o perioada de suport definita, de exemplu
minimum 5 ani pentru dispozitive loT sau pentru durata de viata a produsului. IMM-urile ar
trebui sa se asigure ca actualizarile sunt usor de instalat, preferabil automat, folosind
mecanisme OTA.

Orientari detaliate:

» Definirea perioadei de suport (CRA art. 13(8)): stabiliti o perioada de suport care
reflecta durata estimata de utilizare a produsului; aceasta nu poate fi mai scurta de
5 ani, cu exceptia cazului in care produsul este in mod rezonabil asteptat sa fie
utilizat mai putin de 5 ani, situatie in care perioada de suport este egald cu aceasta
durata mai scurta. Daca produsul este asteptat sa fie utilizat mai mult de 5 ani,
stabiliti o perioada de suport mai lunga.

»  Automatizarea actualizarilor: utilizati platforme OTA precum Mender.io sau Balena
pentru actualizari fluide.

» Testarea actualizarilor: verificati instalarea si functionalitatea actualizarilor intr-un
mediu de testare.

= Documentarea suportului: includeti politicile de suport, registrele de actualizare si
instructiunile pentru utilizatori in dosarul tehnic.

= Monitorizarea conformitatii: urmariti implementarea actualizarilor si ratele de
adoptare de catre utilizatori, asigurandu-va ca nu se percep costuri.

Conform cerintelor CRA, producdtorul trebuie sa se asigure cd fiecare actualizare de
securitate ramane disponibila utilizatorilor pentru o perioada de cel putin 10 ani de la
emitere sau pentru durata ramasa a perioadei de suport, oricare dintre acestea este mai
lungd. Tn practicd, IMM-urile ar trebui s3 mentina un depozit de arhiva pentru patch-urile
de securitate, de exemplu pe website sau pe serverul de actualizari, accesibil clientilor chiar
si dupa incheierea suportului oficial. De asemenea, dacad produsul evolueaza prin versiuni
software majore, producdtorul trebuie sa ofere utilizatorilor noile versiuni gratuit si fara a
impune costuri suplimentare hardware sau software pentru a beneficia de remedierile de
securitate, in conformitate cu art. 13(10) CRA. Toate aceste aspecte vor fi documentate in
dosarul tehnic, inclusiv justificarea perioadei de suport, minimum 5 ani, si modul in care
utilizatorii sunt informati despre sfarsitul suportului sau disponibilitatea pe termen lung a
actualizarilor de securitate.

Studiu de caz: Un IMM producator de termostate inteligente se angajeaza la 5 ani de actualizari
gratuite prin Mender.io, documentand politica si mecanismul OTA in autoevaluare.
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Tabel 14 - Model de politica de suport

Perioada de Mecanism de . .
Produs Ultima Dovezi Status
Suport actualizare actualizare
Termostat 5 years OTA 2025-07-01 Registru Conform
(Mender.io) actualizari

1.3 Lista de verificare recomandata pentru autoevaluare

Pentru conformarea cu obligatile CRA privind documentatia tehnica si evaluarea

conformitatii, mentinerea unei liste de verificare structurate pentru autoevaluare poate

oferi un sprijin solid. Recomandam o singura lista de verificare care acopera toate cele 21

de cerinte din Anexa |, pentru urmarirea statusului, dovezilor si aprobarilor pe intregul ciclu

de viatd al produsului. Coloanele unei asemenea autoevaludri pot fi:

Referinta Anexa | / ID cerinta, de exemplu 1.1.9 Secure Boot;

Produs / versiune, inclusiv build firmware/software;

Declaratie de conformitate, Da / Partial / Nu;

Dovezi obiective, link/cale, raport de testare, politica, configuratie, SBOM, aviz;
Data testarii/revizuirii;

Rol responsabil / proprietar;

Abateri si controale compensatorii, daca existd;

Risc rezidual si justificare;

Urmatoarea actiune / termen-limita;

Aprobare / semnaturd, nume, data;

Referinta dosar tehnic, locul in care se afla in indexul documentatiei tehnice.

IMM -urile pot utiliza un tablou de bord de conformitate in instrumente precum Confluence,

Notion sau Excel pentru a vizualiza progresul, a crea legaturi catre dovezi si a urmari

remedierea.

Aceasta lista de verificare este un artefact intern de control destinat sa sprijine conformitatea CRA,

documentatia tehnicd, evaluarea conformitdtii si monitorizarea post-piata. Ea nu inlocuieste, in

sine, nicio obligatie CRA; mai degraba, organizeaza dovezile pe care trebuie deja sa le produceti si

sa le mentineti.
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1.4 Studiu de caz

Un IMM care dezvolta o sonerie inteligenta efectueaza o autoevaluare:

Cerinte ale produsului: utilizeazda OWASP ZAP pentru a verifica absenta
vulnerabilitatilor, implementeaza TLS 1.3 si dezactiveaza porturile neutilizate.
Testele de penetrare confirma conformitatea.

Gestionarea vulnerabilitatilor: genereaza un SBOM cu CycloneDX, efectueaza
scanari trimestriale OpenVAS si publica o politica CVD pe HackerOne.

Rezultat: atinge conformitatea completa cu 18 cerinte, identifica lacune privind
actualizarile automate si planifica remediereain termen de 3 luni, documentata intr-
un tablou de bord.

1.5 Instrumente siresurse

Exemplele si capabilitatile enumerate in acest document suntindependente de instrument.

Ele descriu ce trebuie sa faca un instrument, nu ce marca trebuie utilizata. Echipele pot

folosi orice solutie echivalentd care furnizeaza capabilitatea si dovezile indicate.

Scanarea vulnerabilitatilor: OpenVAS, Nessus, Trivy.
Testare de penetrare: Metasploit, Burp Suite.

Analiza de cod: SonarQube, OWASP Dependency-Check.
Jurnalizare: Syslog, ELK Stack, Graylog.

Generare SBOM: Snyk, CycloneDX, SPDX.

Standarde: ETSI EN 303 645, NIST SP 800-53, 1SO 27001.

Aceasta sectiune ofera IMM-urilor o metodologie robusta si detaliata pentru a obtine si

documenta conformitatea cu toate cerintele esentiale, sprijinita de instrumente practice,

modele si studii de caz.
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2 Certificarea produselor care contin elemente digitale

Criteriul privind certificarea produselor care contin elemente digitale utilizeaza scheme
europene de certificare a securitatii cibernetice pentru a demonstra conformitatea cu CRA,
in aliniere cu Actul privind securitatea cibernetica (UE) 2019/881. Schemele UE de
certificare a securitdtii cibernetice exista in temeiul Actului privind securitatea cibernetica,
de exemplu EUCC pentru produse TIC, dar rolul lor pentru prezumtia de conformitate CRA
va fi specificat prin acte delegate ale Comisiei in temeiul art. 27(9).

Prezumtia de conformitate (CRA art. 27(8)-(9)): atunci cand Comisia specifica, prin act delegat in
temeiul CRA, scheme europene aplicabile de certificare a securitdtii cibernetice, produsele care
detin o declaratie UE de conformitate sau un certificat in cadrul unei astfel de scheme sunt
prezumate conforme doar cu cerintele din Anexa | acoperite de certificatul respectiv. Aceasta
sectiune ofera IMM-urilor o metodologie exhaustiva pentru evaluarea aplicabilitatii certificarii,
maparea cerintelor CRA la standarde si integrarea certificarilor in autoevaluare, cu orientdri
detaliate, studii de caz si modele.

2.1 Scheme si standarde de certificare

CRA incurajeaza certificari precum Common Criteria (ISO/IEC 15408), EUCS (Securitatea
cloud a UE), ETSI EN 303 645 pentru loT si [EC 62443 pentru sisteme industriale. IMM-urile
ar trebui sa evalueze daca categoria produsului lor este acoperita de o schema existents,
folosind resurse precum listele ENISA de candidati |a certificare.

Standarde-cheie:
= ETSIEN 303 645: acopera securitatea loT, inclusiv configuratii securizate, protectia
datelor si divulgarea vulnerabilitatilor.

» Common Criteria: ofera niveluri de asigurare, EAL1-EAL7, pentru produse IT,
adecvate sistemelor critice precum firewall-urile.

= ISO 27001: se concentreaza asupra proceselor organizationale de securitate,
relevante pentru gestionarea vulnerabilitatilor.

» |EC 62443: abordeaza loT industrial, acoperind dezvoltarea si operarea securizata.

= NIST SP 800-53: oferd controale tehnice de securitate, mapabile la cerintele CRA.

2.2 Metodologia de autoevaluare

Autoevaluarea ar trebui sa includa o lista de verificare detaliata:

1. Certificari existente: produsul detine o certificare de securitate cibernetica? De
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exemplu, un dispozitiv smart home certificat conform ETSI EN 303 645 acopera
multe cerinte CRA.

2. Aplicabilitate: produsul este eligibil pentru o schema europeana de certificare?
Consultati listele ENISA sau organismele notificate.

3. Aliniere cu standardele: mapati cerintele CRA la standarde, identificand
suprapunerile. De exemplu, SO 27001 A.12.6.1 acopera gestionarea
vulnerabilitatilor.

4. Planificarea certificarii: evaluati fezabilitatea obtinerii certificarii, luand in calcul
costurile, termenele si beneficiile.

5. Conformitate partiala: documentati aderarea la standarde chiar si fara certificare
completd, pentru a demonstra diligenta.

Tabel 15 - Exemplu de mapare

Cerinta CRA Standard Clauza Dovezi
Configuratii implicite ETSI EN 303 645 Clauza 5.1 Raport de
securizate configuratie
Divulgarea ISO 27001 A.12.6.1 Politica CVD

vulnerabilitatilor

2.3 Pasi practici pentru IMM-uri

1. ldentificarea standardelor relevante: utilizati website-ul ENISA sau consultati
organisme notificate pentru a gasi standardele aplicabile. De exemplu, un IMM
producator de contoare inteligente ar trebui sa revizuiasca IEC 62443,

2. Documentarea conformitatii: mentineti inregistrari ale aderdrii la standarde,
precum rapoarte de audit ISO 27001 sau rezultate ale testelor ETSI EN 303 645.

3. Implicarea organismelor de certificare: contactati organisme acreditate listate de
ENISA pentru procesele de certificare.

4. \Valorificarea conformitatii partiale: documentati conformitatea partiala cu
standardele pentru a reduce aria evaluarii CRA.

5. Dezvoltarea unei foi de parcurs pentru certificare: planificati termene, bugete si
resurse pentru certificare. De exemplu, certificarea Common Criteria poate dura 6-
12 luni si poate costa 50.000-100.000 EUR.
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2.4 Studiu de caz

Un IMM care dezvoltd o platforma loT bazatd pe cloud urmadreste certificarea EUCS:

=  Evaluare: mapeaza cerintele CRA la EUCS, identificand suprapuneri privind protectia
datelor, criptarea si gestionarea vulnerabilitatilor.

= Actiune: implica un organism notificat (NB), transmite rapoarte de testare, de
exemplu teste de penetrare si SBOM, si documenteaza conformitatea cu clauzele
EUCS.

= Rezultat: obtine certificarea in 9 luni, simplificand conformitatea CRA si sporind
increderea pietei. Autoevaluarea include un tabel de mapare si raportul de
certificare.

2.5 Model de foaie de parcurs pentru certificare

Tabel 16 - Model de foaie de parcurs pentru certificare

Estimare Responsabil
Certificare Calendar Dovezi Status
Cost
EUCS 9 luni (2025- €75,000 Echipa de Rapoartede  in progres
03-01 - 2025- securitate testare

12-01)

2.6 Instrumente siresurse

= ENISA: liste de candidati pentru certificare si directoare ale organismelor notificate.
» Standarde: ETSI EN 303 645, ISO 27001, IEC 62443, Common Criteria.

» Instrumente: Confluence pentru documentare, Snyk pentru generarea SBOM,
OWASP ZAP pentru testare.

Aceasta sectiune asigura cd IMM-urile pot utiliza certificarile pentru a simplifica
conformitatea CRA, cu orientari detaliate, modele si studii de caz.
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3 C(Clasificarea produsului: cai de conformitate

Criteriul privind clasificarea produsului determina calea de conformitate adecvata pe baza
clasificarii CRA bazate pe risc a produselor in Default, Important - Clasa | (Anexa lll),
Important - Clasa Il (Anexa Ill) si Critic (Anexa IV). Aceasta sectiune ofera o metodologie
exhaustiva pentru IMM-uri, pentru clasificarea produselor, intelegerea obligatiilor de
conformitate si integrarea clasificarii in autoevaluare, cu orientari detaliate, metodologii de
evaluare a riscurilor si studii de caz.

3.1 Intelegerea clasificarii produselor

CRA clasifica produsele in functie de riscul lor potential de securitate cibernetica, astfel cum
este definitin Anexa Ill si Anexa IV:

»  Default: produsul nu este listat in Anexa lll/IV.

» Important - Clasa | (Anexa lll): de exemplu, sisteme de operare, browsere, VPN,
SIEM, routere/modemuri.

» Important - Clasa Il (Anexa Ill): de exemplu, hipervizoare, runtime-uri pentru
containere, firewall-uri, IDS/IPS.

»  Critic (Anexa IV): de exemplu, dispozitive hardware cu elemente de securitate,
gateway-uri pentru contoare inteligente, smartcarduri/elemente securizate.

Clasificarea se bazeaza pe cazul de utilizare al produsului, sensibilitatea datelor si impactul
potential asupra infrastructurii critice sau sigurantei utilizatorilor.

3.2 Metodologia de autoevaluare

Autoevaluarea ar trebui sa includa un arbore decizional detaliat:

1. Verificarea anexelor CRA: revizuiti Anexa Ill si IV pentru categoriile de produse. De
exemplu, camerele smart home sunt Clasa |, iar software-ul VPN este Clasa Il.

2. Evaluarea impactului riscului: efectuati o evaluare a riscurilor folosind I1SO 27005,
NIST SP 800-30 sau OCTAVE Allegro pentru a evalua impactul unui atac cibernetic.

justificarea in dosarul tehnic.

4. \Verificarea caii de conformitate: asigurati-va ca se urmeaza modulul corect de
evaluare, control intern sau examinare UE de tip, in functie de clasificare.
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Tabel 17 - Exemplu de arbore decizional

intrebare Raspuns Actiune

Produsul se afla in Anexa DA (Clasa Il) Implicarea unui organism notificat
lll'sau IV? pentru examinare de tip UE

O defectiune ar putea afecta Nu Clasificati produsul ca implicit sau
infrastructura critica? Clasa | si utilizati controlul intern.

3.3 (Cai de conformitate

= Produse Default: Modul A, control intern al productiei. Producdtorul autoevalueaza
conformitatea cu toate cele 21 de cerinte din Anexa | si pastreaza documentatia
tehnica completa.

» Important - Clasa I: Modul A numai daca sunt aplicate standarde
armonizate/specificatii comune sau o schemd aplicabila de certificare UE a
securitatii cibernetice, cu nivel de asigurare cel putin ,substantial”; altfel, este
necesara evaluare tertd parte, Modulele B + C sau H, pentru cerintele neacoperite.

» Important - Clasa ll: evaluare terta parte obligatorie, Modulele B + C sau H, sau o
schema aplicabila de certificare UE a securitatii cibernetice, nivel de asigurare cel
putin ,substantial”; Modul A nu este permis.

»  Critic (Anexa IV): acolo unde este desemnat prin act delegat, certificarea UE de
securitate cibernetica este obligatorie, la nivelul de asigurare specificat. Pana la o
asemenea desemnare, se aplica art. 32(3), aceleasi optiuni ca pentru Important -
Clasa ll.

3.4 Pasi practici pentru IMM-uri

1. Lista de verificare pentru clasificare: dezvoltati o lista de verificare pentru a verifica
daca produsul corespunde criteriilor Clasei | sau ll, incluzand intrebari privind
sensibilitatea datelor, impactul asupra infrastructurii si listarile in anexe.

2. Evaluarea riscurilor: utilizati OCTAVE Allegro sau NIST SP 800-30 pentru evaluarea
riscurilor, concentrandu-va asupra probabilitdtii si impactului. De exemplu, evaluati
riscuri precum brese de date sau manipularea dispozitivului.

3. Planificarea conformitatii: pentru Clasa Il, identificati organisme notificate, de
exemplu prin ENISA, si bugetati audituri, 50.000-150.000 EUR. Pentru
Default/Clasa |, programati audituri interne.
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4. Documentare: includeti rapoartele de clasificare, evaluarile de risc si planurile de
conformitate in dosarul tehnic.

5. Revizuiri regulate: reevaluati anual clasificarea pentru a tine cont de actualizdrile
produsului sau de noile orientari CRA.

Tabel 18 - Model de evaluare a riscurilor

Amenintare Probabilitate Impact Nivelde  Atenuare Dovezi
risc
Acces neautorizat Medie ridicat Ridicat MFA Raport test
2025-07-01

3.5 Studiu de caz

Un IMM care dezvolta un manager de parole, Clasa |, il clasifica pe baza Anexei I,
efectueaza o evaluare a riscurilor conform NIST SP 800-30, identificand riscuri precum
furtul de credentiale, si implica un organism notificat pentru examinarea UE de tip.
Autoevaluarea documenteaza clasificarea, evaluarea riscurilor si pregdtirea auditului,
asigurand conformitatea cu cerintele CRA.

3.6 Instrumente siresurse

» Evaluarea riscurilor: OCTAVE Allegro, NIST SP 800-30, ISO 27005.
» Documentare: Confluence, SharePoint.

»  Organisme notificate: directorul ENISA.

Aceasta sectiune propune un flux de lucru practic, independent de instrumente, pe care
IMM-urile il pot utiliza pentru clasificarea produselor si alegerea unei cai adecvate de
evaluare a conformitatii CRA. Este o optiune de sprijin pentru conformitate; organizatiile
pot utiliza un flux de lucru echivalent daca acesta produce aceleasi decizii si dovezi. Pasii Si
artefactele de mai sus sunt recomandari, nu metode impuse de CRA. Acolo unde acest
document mentioneaza un ,instrument de evaluare a riscului”, acesta trebuie inteles ca un
substituent pentru orice metoda care produce rezultatele de capabilitate enumerate, de
exemplu o matrice calitativa a riscului sau o fisa de scorare simplificata.

Acest ghid va fi actualizat pe masurd ce actele de punere in aplicare/delegate si schemele de
certificare ale UE vor fi finalizate. Pana atunci, tratati fluxurile de lucru de mai sus ca optiuni
ilustrative pentru structurarea clasificarii interne si colectarea dovezilor.
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A Documenta,tia tehnica §i evaluarea riscurilor

Criteriul privind documentatia tehnica si evaluarea riscurilor asigura ca IMM-urile produc
documentatie cuprinzatoare pentru a demonstra conformitatea CRA. CRA solicita un dosar
tehnic pentru fiecare produs, incluzand descrierea produsului, evaludri ale riscurilor, masuri
de securitate, rapoarte de testare si ghiduri pentru utilizatori. Aceasta sectiune ofera o
metodologie exhaustiva pentru compilarea si evaluarea documentatiei, cu orientdri
detaliate, modele si studii de caz.

4.1 Cerinte de documentare

Dosarul tehnic trebuie sa includa:

6. Descrierea produsului: specificatii detaliate, functionalitate si utilizare intentionata.
Evaluarea riscurilor: analiza cuprinzatoare aamenintarilor si masurilor de atenuare,
aliniata cu I1SO 27005 sau NIST SP 800-30.

8. Conformitatea cu cerintele esentiale: dovezi ale conformitatii cu toate cele 21 de
cerinte, inclusiv rapoarte de testare si politici.

9. Rapoarte de testare: rezultate ale scandrilor de vulnerabilitati, testelor de penetrare
si revizuirilor de cod.

10. Ciclul de viata al dezvoltarii securizate (SDLC): politici pentru codare securizatd,
testare si revizuire, aliniate cu OWASP SAMM sau Microsoft SDL.

11. Ghid pentru utilizatori: manuale sau sectiuni de ajutor online care explica
functionalitati de securitate cibernetica, precum instalarea actualizarilor si
raportarea vulnerabilitatilor.

4.2 Metodologia de autoevaluare

1. Lista de verificare a documentatiei: verificati prezenta tuturor documentelor
necesare, inclusiv descrieri ale produsului, evaluari de risc si rapoarte de testare.

2. Proces de evaluare a riscurilor: utilizati STRIDE (Spoofing, Tampering, Repudiation,
Information Disclosure, Denial of Service, Elevation of Privilege) sau PASTA (Process
for Attack Simulation and Threat Analysis) pentru identificarea amenintarilor.

3. Colectarea dovezilor: colectati rapoarte de testare, de exemplu Nessus, Metasploit,
SBOM-uri si politici SDLC.

4. Organizarea dosarului tehnic: utilizati sisteme de management al documentelor
precum Confluence, SharePoint sau Notion pentru accesibilitate si pregatire pentru
audit.
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Actualizari regulate: programati revizuiri trimestriale pentru actualizarea
documentatiei, reflectand modificdrile produsului sau vulnerabilitati noi.

Tabel 19 - Model de lista de verificare a documentatiei

Document Necesar Status Dovezi Gaps Action
Descrierea Da Complet Specificatie V1.2 None N/A
produsului

Evaluarea Da Partial Raport STRIDE Missing mitigation ~ Complete by
riscului details 2025-08-01

4.3 Pasi practici pentru IMM-uri

1.

Dezvoltarea descrierii produsului: detaliati hardware-ul, software-ul,
conectivitatea si cazul de utilizare. De exemplu, descrierea unui termostat inteligent
include protocoale Wi-Fi si prelucrarea datelor.

Efectuarea evaluarii riscurilor: utilizati STRIDE pentru identificarea amenintarilor
precum acces neautorizat sau manipularea datelor. Documentati masuri de
atenuare precum criptarea sau controalele de acces.

Colectarea dovezilor: compilati rapoarte de testare din instrumente precum
Nessus, OWASP ZAP sau SonarQube. Includeti SBOM-uri si politici SDLC.
Organizarea documentatiei: utilizati Confluence pentru a crea un dosar tehnic
structurat, cu foldere pentru descrieri, evaludri si rapoarte.

Furnizarea ghidului pentru utilizatori: dezvoltati manuale cu instructiuni clare de
securitate cibernetica, folosind modele din ETSI EN 303 645.

4.4 Studiu de caz

Un IMM care produce o camera inteligenta compileaza un dosar tehnic:

Descriere produs: detaliaza specificatiile camerei, conectivitatea Wi-Fi si stocarea
in cloud.

Evaluarea riscurilor: utilizeaza STRIDE pentru identificarea amenintarilor precum
streaming neautorizat, atenuate cu TLS 1.3 si MFA.
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Rapoarte de testare: include rezultatele scanarilor Nessus si rapoarte de testare de
penetrare.

SDLC: adopta OWASP SAMM, documentand practici de codare securizata.

Ghid pentru utilizatori: furnizeaza un manual cu instructiuni de actualizare si o
adresa de e-mail CVD.

Rezultat: autoevaluarea verifica exhaustivitatea, identifica lacune in documentatia
SDLC si planifica remedierea in termen de 6 luni.

4.5 Instrumente siresurse

Evaluarea riscurilor: STRIDE, PASTA, NIST SP 800-30.
Testare: Nessus, OWASP ZAP, Metasploit.

Documentare: Confluence, SharePoint, Notion.

Standarde: OWASP SAMM, Microsoft SDL, ETSI EN 303 645.

Aceasta sectiune asigurd ca IMM-urile au un dosar tehnic complet, pregdtit pentru audit,
cu metodologii si modele detaliate.
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5 Procesul de evaluare a conformitéi,tii si declaratia UE de

conformitate

Criteriul privind procesul de evaluare a conformitatii si declaratia UE de conformitate
finalizeaza conformitatea CRA, asigurand ca IMM-urile urmeaza modulul de evaluare
adecvat si emit o declaratie de conformitate valida. Aceastd sectiune oferda o metodologie
exhaustiva pentru parcurgerea acestui proces, abordarea obligatiilor post-piata si
pregatirea declaratiei, cu orientari detaliate, modele si studii de caz.

5.1 Module de evaluare a conformitatii

CRA aplica urmatoarele module din Anexa VII:

= Modul A - Control intern al productiei: producatorul autoevalueaza conformitatea
cu toate cele 21 de cerinte; mentine documentatia tehnica si o declaratie de
conformitate. Este utilizat pentru Default; pentru Clasa | numai in conditiile de la
punctul 3.3.

» Modul B - Examinare UE de tip: un organism notificat evalueaza un ,tip”
reprezentativ de produs in raport cu cerintele aplicabile.

* Modul C - Conformitate cu tipul pe baza controlului intern al productiei:
producatorul se asigura ca productia este conforma cu , tipul” aprobat in Modul B.

=  Modul H - Asigurare completa a calitatii: un organism notificat evalueaza si
monitorizeaza sistemul complet de calitate al producatorului, proiectare si
productie, pentru cerintele aplicabile.

Dupa cum este rezumat la punctul 3.3, aplicarea pentru diferitele clase de produse
inseamna:

» Default: Modul A.

» Important - Clasa I: Modul A numai daca sunt aplicate standarde
armonizate/specificatii comune sau o schema aplicabila de certificare UE, nivel cel
putin ,substantial”; in caz contrar, B + C sau H.

» Important - Clasa Il: B + C sau H, ori o schema aplicabila de certificare UE, nivel cel
putin ,substantial”; Modul A nu este permis.

»  Critic (Anexa IV): certificare UE obligatorie atunci cand este desemnata prin act
delegat; pana atunci, se urmeaza art. 32(3), la fel ca pentru Important - Clasa Il.
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5.2 Metodologia de autoevaluare

1. Determinarea modulului: identificati modulul necesar pe baza clasificarii, Default,
Clasal sau Clasall.

2. Efectuarea evaluarilor interne: pentru Default si Clasa |, verificati conformitatea cu
toate cerintele folosind lista de verificare a autoevaludrii.

3. Implicarea organismelor notificate: pentru Clasa Il, transmiteti dosarul tehnic cdtre
un organism notificat si abordati constatarile auditului.

4.  Abordarea obligatiilor post-piata: monitorizati vulnerabilitatile, emiteti actualizari
si mentineti documentatia pe durata ciclului de viata al produsului.

5. Emiterea declaratiei: semnati declaratia UE de conformitate, confirmand
conformitatea cu cerintele CRA.

Tabel 20 - Model de declaratie UE de conformitate

Declaratia UE de conformitate

Produs: [Numele produsului]

Producdtor:[Numele companiei, Adresal

Declaram prin prezenta ca produsul de mai sus respecta Regulamentul (UE) 2024/2847

(Actul privind rezilienta cibernetica).

Cerinte esentiale: Pe deplin conform cu Anexa l.

Evaluarea conformitatii: [Modul, de exemplu, Control intern al productiei]

Standarde applicate: [de exemplu, ETSI EN 303 645, SO 27001]

Data:[YYYY-MM-DD]

Semnatura: Nume, Titulatura
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5.3 Pasi practici pentru IMM-uri

1. Verificarea clasificarii: confirmati clasa produsului pentru a determina modulul de
evaluare.

2. Efectuarea auditurilor interne: utilizati lista de verificare a autoevaluarii pentru
verificarea conformitatii, sustinuta de rapoarte de testare si documentatie.

3. Implicarea organismelor notificate: pentru Clasa Il, contactati organisme
acreditate, de exemplu prin ENISA, transmiteti dosarul tehnic si pregatiti-va pentru
audituri.

4. Monitorizarea post-piata: utilizati instrumente precum Snyk sau NVD al NIST
pentru urmarirea vulnerabilitatilor, emitand patch-uri dupa caz.

5. Emiterea declaratiei: redactati si semnati declaratia de conformitate, incluzand-o
in dosarul tehnic.

5.4 Studiu de caz

Un IMM care dezvolta o jucdrie inteligenta de Clasa | efectueaza un audit intern, verificand
conformitatea cu toate cele 21 de cerinte folosind rapoarte Nessus si OWASP ZAP.
Autoevaluarea confirma exhaustivitatea documentatiei, conducand la o declaratie de
conformitate semnata. Pentru un firewall de Clasa Il, IMM-ul implica un organism notificat,
transmite rapoarte de testare si abordeaza constatarile auditului in termen de 3 luni,
documentand procesul.

5.5 Instrumente siresurse

» Auditare: Confluence pentru urmarirea auditului, Nessus pentru testare.
»  Organisme notificate: directorul ENISA.
» Standarde: ETSI EN 303 645, ISO 27001.

Aceastad sectiune asigura ca IMM-urile finalizeaza procesul de evaluare a conformitatii si
mentin conformitatea, cu metodologii si modele detaliate.
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Concluzie

Acest cadru metodologic de evaluare a conformitatii sprijina implementarea de catre IMM-
uri a Actului UE privind rezilienta cibernetica prin orientari aprofundate, exemple practice,
studii de caz si instrumente privind cinci criterii-cheie ale CRA: (1) conformitatea cu cerintele
esentiale de securitate ciberneticd, (2) certificarea produselor cu elemente digitale, (3)
clasificarea produselor ca Clasa | sau Clasa Il si actiunile corespunzatoare, (&)
exhaustivitatea documentatiei tehnice si (5) procedurile generale de evaluare a
conformitatii.

In aliniere cu obiectivele proiectului SECURE, ghidul urmareste s faci obligatiile CRA tangibile prin
recomandari bazate pe abordari recunoscute si bune practici in domeniul cibernetic, rdmanand insa
orientativ. Pe baza evolutiilor viitoare ale contextului juridic al CRA, ghidul poate face obiectul unor
modificari. Ca pasi urmatori pentru IMM-uri, se recomanda consultarea ghidurilor suplimentare din
repository-ul SECURE, cum ar fi ,Cerintele esentiale de securitate cibernetica ale CRA: Anexa |,
Partea I" pentru sugestii si recomandari practice pentru fiecare prevedere din Anexa |, precum si
.CRA 101: Tn’;elegerea obligatiilor CRA" pentru o prezentare condensata a obligatiilor legale in
temeiul CRA.
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