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Introducción 

La Ley de Ciberresiliencia de la Unión Europea (CRA), Reglamento (UE) 2024/2847, 

establece un marco integral para garantizar que los productos con elementos digitales 

(PDE) sean seguros a lo largo de todo su ciclo de vida, desde el diseño hasta el final de su 

vida útil. Con el fin de ayudar a las pequeñas y medianas empresas (pymes) a evaluar 

y mejorar su nivel de cumplimiento de la CRA, este documento ofrece un marco 

metodológico de autoevaluación del cumplimiento. Forma parte de los materiales 

proporcionados por el proyecto SECURE1 , cuyo objetivo es apoyar a las pymes en la 

aplicación de la CRA. A través de un marco muy detallado, se profundiza en cinco 

criterios clave: (1) Cumplimiento de los requisitos esenciales de ciberseguridad, (2) 

certificación de productos con elementos digitales, (3) clasificación de productos en Clase 

I o Clase II y medidas correspondientes, (4) exhaustividad de la documentación técnica, y 

(5) procedimientos generales de evaluación de la conformidad. Cada sección se 

complementa con orientaciones detalladas, ejemplos prácticos, casos de estudio, listas de 

verificación y referencias a plantillas, herramientas y normas, lo que garantiza que las 

pymes puedan cumplir eficazmente con las obligaciones de la CRA mediante estrategias 

viables adaptadas a sus limitaciones de recursos. No obstante, todas ellas siguen teniendo 

carácter orientativo, ya que ofrecen recomendaciones basadas en enfoques reconocidos 

y mejores prácticas para apoyar a las pymes en su proceso de cumplimiento. Las 

referencias a herramientas y marcos existentes deben considerarse a título ilustrativo. La 

presente guía está sujeta a actualizaciones a medida que se vaya desarrollando el marco 

legislativo de la CRA.  

 

  

                                                                 
1 El proyecto «Fortalecimiento de la ciberresiliencia de las pymes de la UE» (SECURE) ofrece apoyo 
financiero y orientación a las pymes para que cumplan con el CRA.   

https://secure4sme.eu/
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Marco metodológico de evaluación del cumplimiento de la 

CRA 

1. Cumplimiento de los requisitos esenciales de ciberseguridad 

El criterio de cumplimiento de los requisitos esenciales de ciberseguridad es la piedra 

angular del cumplimiento de la CRA, ya que garantiza que los productos con elementos digitales 

cumplan con las normas estrictas de ciberseguridad para poder comercializarse en el mercado de 

la UE. El anexo I de la CRA especifica 13 requisitos de ciberseguridad de los productos y 8 

requisitos de gestión de vulnerabilidades, lo que suma un total de 21 requisitos esenciales. 

Esta sección ofrece una metodología exhaustiva para que las pymes evalúen el cumplimiento, 

documenten las pruebas, identifiquen las deficiencias y elaboren planes de corrección. Incluye 

explicaciones detalladas, herramientas prácticas, casos prácticos, plantillas y orientación paso a 

paso para garantizar una evaluación y un cumplimiento exhaustivos. 

 

1.1. Requisitos de ciberseguridad de los productos 

Los requisitos de ciberseguridad de los productos exigen que estos se diseñen y desarrollen 

teniendo la seguridad como principio fundamental («seguro por diseño y por defecto»). Estos 

requisitos garantizan que los productos estén libres de vulnerabilidades conocidas que puedan 

ser explotadas, cuenten con configuraciones predeterminadas seguras, admitan actualizaciones 

de seguridad oportunas y protejan la confidencialidad, la integridad y la disponibilidad de los 

datos. A continuación, se ofrece un análisis exhaustivo de los requisitos2, con orientación 

detallada, ejemplos, herramientas y metodologías. 

 

1.1.1. Ausencia de vulnerabilidades conocidas que puedan ser 

explotadas 

Los fabricantes deben garantizar que los productos estén libres de vulnerabilidades conocidas 

que puedan ser explotadas en el momento de su lanzamiento, lo que requiere pruebas rigurosas 

previas al lanzamiento, incluyendo análisis de vulnerabilidades, pruebas de penetración y 

revisiones de código. Las pymes, que a menudo cuentan con recursos limitados, pueden 

aprovechar herramientas de pruebas y análisis de seguridad rentables (por ejemplo, un escáner 

dinámico de aplicaciones web, un escáner de vulnerabilidades de red, una herramienta de pruebas 

de seguridad estáticas de aplicaciones y un escáner de imágenes de contenedores) para identificar 

problemas. Por ejemplo, un fabricante de cerraduras inteligentes debería realizar pruebas para 

detectar vulnerabilidades de Bluetooth, como protocolos de emparejamiento débiles o ataques de 

repetición, y documentar las medidas correctivas en un registro de gestión de vulnerabilidades. 

Las pruebas deben ajustarse a estándares como el OWASP Top 10 o el CWE/SANS Top 25 para 

cubrir las vulnerabilidades más comunes. 

Orientación detallada: 

                                                                 
2 Algunos de los requisitos del anexo I de la CRA que se solapan se han agrupado en esta guía, lo que da lugar 
a una lista de ocho obligaciones concretas. 
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• Análisis de vulnerabilidades: Utilice OpenVAS o Nessus para detectar CVE, 

programando análisis quincenales durante el desarrollo. Las pymes pueden acceder a 

versiones gratuitas de herramientas como Trivy para aplicaciones basadas en 

contenedores. 

• Pruebas de penetración: Realice pruebas manuales o automatizadas utilizando 

herramientas como Metasploit o contrate a proveedores externos para realizar 

evaluaciones trimestrales. Céntrese en áreas de alto riesgo, como la autenticación o las 

interfaces de red. 

• Revisiones de código: Utilice SonarQube para detectar vulnerabilidades a nivel de 

código, como la inyección SQL o el cross-site scripting (XSS). Implemente revisiones de 

pares para los componentes críticos. 

• Documentación: Mantén un registro de gestión de vulnerabilidades con columnas para 

el ID de la CVE, la puntuación CVSS, el componente afectado, la acción correctiva y el 

estado. Utiliza herramientas como Jira o Trello para el seguimiento. 

• Plan de corrección: En el caso de las vulnerabilidades sin parchear, establezca 

prioridades en función de las puntuaciones CVSS (por ejemplo, >7,0 como críticas) y fije 

plazos de corrección (por ejemplo, 30 días para los problemas críticos). 

 

Caso práctico: Una pyme que desarrolla un termostato inteligente realiza un análisis de 

vulnerabilidades con Nessus e identifica un protocolo de cifrado débil (TLS 1.1). La pyme actualiza 

a TLS 1.3, comprueba la corrección con OWASP ZAP y documenta el proceso en un registro, 

incluyendo las puntuaciones CVSS y los informes de pruebas. La autoevaluación confirma que no 

quedan vulnerabilidades conocidas, lo que se corrobora con un informe de pruebas de 

penetración de un proveedor externo. 

 
Tabla1 :  
Plantilla de registro de gestión de vulnerabilidades 

ID de 

CVE 

Puntuación 

CVSS 
Componente Descripción 

Medida 

correctiva 
Estado 

Fecha de 

resolución 

CVE-

2025-

1234 

8.5 TLS 1.1 Cifrado débil Actualizar a 

TLS 1.3 

Resuelto 15-06-2025 

 

 

 

1.1.2. Configuraciones predeterminadas seguras 

Los productos deben comercializarse con ajustes predeterminados reforzados para minimizar los 

riesgos, como la desactivación de servicios innecesarios, el uso de contraseñas seguras y el cierre 

de puertos abiertos. Las pymes deben ajustarse a la norma ETSI EN 303 645, que ofrece 

directrices específicas para el IoT, o a los criterios de referencia del CIS para tecnologías 
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concretas (por ejemplo, Linux o Docker). Por ejemplo, una cámara doméstica inteligente debería 

desactivar el acceso remoto de forma predeterminada, exigir contraseñas únicas y cerrar los 

puertos no utilizados, como Telnet. 

 

Orientación detallada: 

• Revisión de la configuración: Elabora una lista de comprobación basada en la norma 

ETSI EN 303 645, verificando ajustes como los modos de depuración desactivados, la 

ausencia de credenciales predeterminadas y los puertos cerrados. Utiliza herramientas 

que realicen comprobaciones de refuerzo de la seguridad del sistema. 

• Escaneo de puertos: Utilice Nmap para identificar puertos y servicios abiertos, 

asegurándose de que solo estén activos los necesarios. Por ejemplo, desactive el FTP si no 

es necesario. 

• Políticas de contraseñas: Implemente contraseñas predeterminadas seguras u obligue a 

los usuarios a establecerlas durante la configuración. Utilice herramientas de 

comprobación de la seguridad de las contraseñas. 

• Documentación: Incluye los ajustes de configuración en el expediente técnico, haciendo 

referencia a normas como los criterios de referencia del CIS. Documenta las desviaciones 

y sus justificaciones. 

• Orientación al usuario: Proporcione instrucciones de configuración en los manuales de 

usuario, explicando cómo mantener configuraciones seguras (por ejemplo, desactivando 

la red Wi-Fi para invitados). 

 

Caso práctico: Una pyme fabricante de routers Wi-Fi se asegura de que la configuración 

predeterminada desactive UPnP y Telnet, utilizando Nmap para verificar que los puertos estén 

cerrados. La lista de verificación de autoevaluación confirma el cumplimiento de la norma ETSI 

EN 303 645, cláusula 5.1, respaldada por un informe de configuración y las instrucciones del 

manual de usuario. 

 

Tabla2 :  
Plantilla de lista de comprobación de configuración 

Parámetro Requisito Estado Pruebas Notas 

UPnP Desactivado Compatible Informe de 

análisis de 

Nmap 

Verificado  

10-06-2025 

 

1.1.3. Actualizaciones de seguridad inmediatas 

Los productos deben admitir actualizaciones de seguridad automáticas con opciones de exclusión 

voluntaria para el usuario. Las pymes pueden utilizar mecanismos de actualización inalámbrica 

(OTA) a través de plataformas como Mender.io, AWS IoT Device Management o Balena. Las 
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actualizaciones deben estar firmadas y verificadas mediante herramientas como OpenSSL para 

evitar su manipulación. Por ejemplo, un fabricante de dispositivos wearables debe garantizar que 

las actualizaciones de firmware solucionen las vulnerabilidades en un plazo de 30 días desde su 

descubrimiento, con notificaciones claras para el usuario. 

 

Orientación detallada: 

• Infraestructura de actualizaciones: Configura un servidor de actualizaciones OTA o 

utiliza soluciones basadas en la nube. Asegúrate de que las actualizaciones estén firmadas 

con RSA-2048 o ECDSA. 

• Pruebas de las actualizaciones: Verifica que las actualizaciones se instalen sin alterar el 

funcionamiento, utilizando entornos de prueba como Docker. Realiza pruebas de 

regresión para garantizar la compatibilidad. 

• Notificación a los usuarios: Utilice el correo electrónico, notificaciones dentro de la 

aplicación o indicadores LED para informar a los usuarios de las actualizaciones. 

Proporcione instrucciones para darse de baja en los manuales de usuario. 

• Documentación: Incluye la frecuencia de las actualizaciones, los mecanismos de firma y 

los procedimientos de notificación a los usuarios en el expediente técnico. Registra el 

historial de actualizaciones con marcas de tiempo y los CVE solucionados. 

• Métricas de cumplimiento: Realiza un seguimiento del tiempo de implementación de las 

actualizaciones (p. ej., <30 días para parches críticos) y de las tasas de adopción por parte 

de los usuarios. 

 

Caso práctico: Una pyme dedicada a los altavoces inteligentes utiliza Mender.io para distribuir 

actualizaciones de firmware firmadas, resolviendo un CVE en un plazo de 25 días. La 

autoevaluación documenta el proceso OTA, la notificación a los usuarios por correo electrónico y 

los resultados de las pruebas de regresión, lo que garantiza el cumplimiento de los requisitos de 

la CRA. 

 

Tabla3 :  
Plantilla de registro de actualizaciones 

ID de 

actualización 

CVE 

solucionado 

Fecha de 

lanzamiento 

Hora de 

implementación 

Notificación 

al usuario 
Estado 

V2.1.3 CVE 2025-

5678 

01-07-2025 25 días Correo 

electrónico 

enviado el 

30-06-2025 

Implementado 
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1.1.4. Protección contra el acceso no autorizado 

Los mecanismos de autenticación sólidos, como la autenticación multifactorial (MFA), OAuth 

2.0 u OpenID Connect, son esenciales para evitar el acceso no autorizado. Las pymes pueden 

utilizar tokens web JSON (JWT) para la seguridad de las API y el control de acceso basado en 

roles (RBAC) para limitar los permisos. Herramientas como Burp Suite o Postman pueden 

simular ataques para poner a prueba los controles de acceso. Por ejemplo, un dispositivo IoT 

conectado a la nube debería exigir la autenticación multifactorial (MFA) para las cuentas de 

usuario y utilizar JWT para los puntos finales de la API. 

 

Orientación detallada: 

• Implementar la autenticación: Utilizar bibliotecas de MFA como Auth0 u Okta para las 

cuentas de usuario. Implementar JWT para las API, siguiendo la norma RFC 7519. 

• Probar los controles de acceso: Realizar pruebas de penetración con Burp Suite para 

simular ataques de fuerza bruta o de secuestro de sesión. Utilizar herramientas como 

Wireshark para supervisar el tráfico de red. 

• Documentar las políticas: Incluir políticas de autenticación y control de acceso en el 

expediente técnico, detallando los protocolos (p. ej., OAuth 2.0) y las configuraciones de 

RBAC. 

• Supervisar el acceso: habilitar el registro de los intentos de acceso mediante Syslog o 

ELK Stack, con alertas ante actividades sospechosas (por ejemplo, múltiples intentos 

fallidos de inicio de sesión). 

• Auditorías periódicas: Programar auditorías trimestrales de los controles de acceso, 

utilizando herramientas como HashiCorp Vault para la gestión de credenciales. 

 

Caso práctico: Una pyme que desarrolla un timbre inteligente implementa la autenticación 

multifactorial (MFA) mediante Auth0 y la prueba con Burp Suite, identificando y corrigiendo un 

fallo en la gestión de sesiones. La autoevaluación incluye políticas de autenticación, informes de 

pruebas y configuraciones de registros. 

 

Tabla4 :  
Plantilla de política de control de acceso 

Componente Autenticación Control de acceso 

Método 

de 

prueba 

Pruebas Estado 

Inicio de 

sesión de 

usuario 

MFA (Auth0) RBAC 

(administrador/usuario) 

Burp 

Suite 

Informe de 

pruebas  

20-06-2025 

Conforme 
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1.1.5. Confidencialidad, integridad y disponibilidad de los datos 

El cifrado es fundamental para proteger los datos. Las pymes deben implementar AES-256 para 

los datos en reposo y TLS 1.3 para los datos en tránsito, de acuerdo con la norma NIST SP 800-

52. La validación de entradas debe prevenir los ataques de inyección, utilizando bibliotecas como 

OWASP ESAPI. Por ejemplo, un dispositivo de monitorización de la salud debe cifrar los datos de 

los pacientes para cumplir con el RGPD y la CRA, garantizando la confidencialidad y la integridad.  

 

Orientación detallada: 

• Seleccionar estándares de cifrado: utilizar AES-256 para el almacenamiento y TLS 1.3 

para la comunicación. Implementar la gestión de claves con AWS KMS o HashiCorp Vault. 

• Pruebas de cifrado: Realice pruebas de penetración con Metasploit para verificar la 

protección de los datos. Utilice herramientas como SSL Labs para evaluar las 

configuraciones de TLS. 

• Validar las entradas: Implementa la validación de entradas utilizando ESAPI o 

bibliotecas similares para evitar inyecciones SQL o XSS. 

• Documentación del cifrado: Incluya los protocolos de cifrado, las políticas de gestión de 

claves y los resultados de las pruebas en el expediente técnico. 

• Supervisar la disponibilidad: Utilizar herramientas de supervisión como Nagios para 

garantizar el tiempo de actividad del sistema y la resiliencia frente a ataques DDoS. 

 

Caso práctico: Una pyme del sector de los dispositivos médicos cifra los datos de los pacientes 

con AES-256 y TLS 1.3, realiza pruebas con Metasploit y documenta el cumplimiento normativo 

en el expediente técnico. La validación de entradas evita las inyecciones SQL, lo cual se ha 

verificado mediante análisis con OWASP ZAP. 

 

Tabla5 :  
Plantilla de cumplimiento de cifrado 

Tipo de 

datos 
Cifrado 

Gestión de 

claves 

Método de 

prueba 
Pruebas Estado 

Datos de los 

pacientes 

AES-256 AWS KMS Metasploit Informe de 

pruebas 

25/06/2025 

Conforme 

 

1.1.6. Minimización de datos y reducción de la superficie de ataque 

Los productos deben recopilar únicamente los datos necesarios y reducir al mínimo las interfaces 

abiertas. Las pymes pueden utilizar Nmap para escanear en busca de puertos abiertos y OWASP 

Dependency-Check para identificar dependencias en desuso. Una evaluación de impacto 

relativa a la protección de datos (DPIA) , conforme al RGPD, debe justificar la recopilación de 
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datos. Por ejemplo, un monitor de actividad física debe limitar los datos a la frecuencia cardíaca y 

los pasos, desactivando los servicios Bluetooth que no se utilicen. 

Orientación detallada: 

• Mapeo de los flujos de datos: Realiza una DPIA para documentar la recogida, el 

tratamiento y el almacenamiento de datos. Utiliza herramientas como OneTrust para 

automatizar la DPIA. 

• Minimizar las interfaces: Utilizar Nmap para identificar y cerrar puertos o API 

innecesarios. Desactivar protocolos que no se utilicen, como SNMP o FTP. 

• Eliminar dependencias: Utilice Dependency-Check para identificar y eliminar 

bibliotecas que no se utilicen. 

• Documentación de la minimización: Incluya los resultados de la EIPD y las 

configuraciones de las interfaces en el expediente técnico. 

• Revisiones periódicas: Programar actualizaciones trimestrales de la EIPD para reflejar 

los cambios en el producto. 

 

Caso práctico: Una pyme dedicada a los dispositivos de seguimiento de actividad física lleva a 

cabo una EIPD, limita la recogida de datos a las métricas esenciales y desactiva los servicios 

Bluetooth que no se utilizan. Los análisis de Nmap confirman una superficie de ataque mínima, 

documentada en la autoevaluación. 

 

Tabla6 :  
Plantilla de resumen de la EIPD 

Tipo de 

datos 
Finalidad Necesidad 

Medidas de 

minimización 
Justificación Estado 

Frecuencia 

cardíaca 

Monitorización 

de la salud 

Imprescindible Seguimiento 

de ubicación 

desactivado 

Informe de la 

EIPD  

30-06-2025 

Conforme 

 

 

1.1.7. Mitigación de incidentes y registro 

Los productos deben incluir mecanismos para limitar los daños derivados de incidentes, como la 

limitación de velocidad o la detección de intrusiones, y permitir un registro seguro. Las pymes 

pueden utilizar herramientas de registro que garanticen un almacenamiento a prueba de 

manipulaciones. Por ejemplo, un router de red debería registrar los intentos de acceso no 

autorizados e implementar la limitación de velocidad para evitar ataques de fuerza bruta. 
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Orientación detallada: 

• Aplicar medidas de mitigación: utilizar la limitación de tráfico (por ejemplo, mediante 

NGINX) y sistemas de detección de intrusiones como Snort. 

• Habilitar el registro: Configurar Syslog o ELK Stack para un registro seguro y cifrado. 

Establecer políticas de retención (p. ej., 6 meses). 

• Probar las medidas de mitigación: Simular ataques con herramientas como hping3 

para verificar la eficacia de la limitación de tráfico y del IDS. 

• Documentar los registros: incluir los formatos de registro, las políticas de retención y 

los resultados de las pruebas en el expediente técnico. 

• Revisar los registros: programar revisiones mensuales de los registros para identificar 

anomalías, utilizando herramientas como Splunk para el análisis. 

 

Caso práctico: Una PYME dedicada a routers implementa la limitación de tráfico con NGINX y 

registra los intentos de acceso con ELK Stack. Las pruebas de penetración con hping3 confirman 

la eficacia de las medidas de mitigación, lo cual se documenta en la autoevaluación. 

 

Tabla «7 »:  
Plantilla de configuración del registro 

Tipo de 

evento 

Formato 

de 

registro 

Almacenamiento  Retención 
Método de 

prueba 
Pruebas Estado 

Intentos 

de 

acceso 

Syslog Cifrado 6 meses hping3 Informe de 

prueba              

01-07-2025 

Conforme 

 

1.1.8. Eliminación de datos de usuario 

Los productos deben permitir a los usuarios eliminar de forma segura sus datos personales 

mediante técnicas de borrado criptográfico. Por ejemplo, un altavoz inteligente debería ofrecer 

una opción de restablecimiento de fábrica que sobrescriba los datos del usuario con herramientas  

como una biblioteca criptográfica para el borrado seguro . Las pymes deben verificar la 

eficacia del borrado con herramientas forenses. 

 

Orientación detallada: 

• Implementación de la eliminación: Ofrecer una opción de restablecimiento seguro 

mediante el borrado criptográfico (p. ej., OpenSSL s_random). 

• Comprobación de la eliminación: utilizar herramientas forenses para verificar que los 

datos sean irrecuperables. 

• Documentar el proceso: incluir las instrucciones de borrado y los resultados de las 

pruebas en el expediente técnico. 
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• Orientación al usuario: Proporcione instrucciones claras en los manuales de usuario, con 

asistencia en línea para la resolución de problemas. 

• Pruebas periódicas: Programar pruebas anuales para garantizar que los mecanismos de 

eliminación sigan siendo eficaces. 

 

Caso práctico: Una pyme fabricante de altavoces inteligentes implementa un restablecimiento de 

fábrica con borrado criptográfico, comprobado con Autopsy. La autoevaluación incluye las 

instrucciones del manual de usuario y los informes de las pruebas. 

 

Tabla8 :  
Plantilla de verificación de la eliminación de datos 

Componente 
Método de 

eliminación 

Herramienta de 

prueba 
Pruebas Estado 

Datos de usuario Borrado 

criptográfico 

Autopsia Informe de 

pruebas     
05-07-2025 

Conforme 

 

1.2. Requisitos de gestión de vulnerabilidades 

Los ocho requisitos de gestión de vulnerabilidades garantizan una gestión continua de la 

seguridad tras el lanzamiento, y exigen procesos para identificar, corregir y divulgar las 

vulnerabilidades. A continuación, se ofrece un análisis detallado de los requisitos3 . 

 

 

1.2.1. Lista de materiales de software (SBOM) 

Los fabricantes deben mantener una SBOM legible por máquina en formatos como CycloneDX o 

SPDX. Herramientas como Snyk, Dependabot o Trivy pueden automatizar la generación de la 

SBOM. Por ejemplo, una PYME de aplicaciones web utiliza Dependabot para realizar un 

seguimiento de las dependencias y generar una SBOM, lo que garantiza la transparencia de los 

componentes de terceros. 

 

Orientación detallada: 

• Generar la SBOM: Utilice Snyk o Trivy para crear una SBOM, incluyendo números de 

versión y licencias. 

• Actualizar la SBOM: programa actualizaciones mensuales para reflejar los nuevos 

componentes o parches. 

                                                                 
3 Como se ha indicado anteriormente, para evitar solapamientos, se han reagrupado algunos requisitos, lo 
que da lugar a una lista de seis obligaciones. 
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• Verificar los componentes: comprueba si hay vulnerabilidades utilizando el NVD del 

NIST o la base de datos de Snyk. 

• Documentar el SBOM: Incluir el SBOM en el expediente técnico, con un registro de 

cambios para las actualizaciones. 

• Integración con CI/CD: utiliza herramientas como GitHub Actions para automatizar la 

generación de la SBOM en los procesos de desarrollo. 

 

Caso práctico: Una pyme de servicios en la nube genera una SBOM con CycloneDX e identifica 

una biblioteca vulnerable (Log4j). La pyme aplica el parche a la biblioteca, actualiza la SBOM y 

documenta el proceso en la autoevaluación. 

 

Tabla9 :  
Plantilla de resumen de la SBOM 

Componente Versión  Licencia Vulnerabilidad Acción Estado 

Log4j 2.16.0 Apache 2.0 CVE-2021-

44228 

Corregido en 

la versión 

2.17.1 

Resuelta 

 

1.2.2. Corrección a tiempo de vulnerabilidades 

Las vulnerabilidades deben abordarse sin demoras indebidas, dando prioridad a los problemas 

críticos en función de las puntuaciones CVSS. Las pymes deben publicar parches en un plazo de 

30 días para las vulnerabilidades críticas y de 60 días para el resto. Por ejemplo, una pyme 

dedicada a las cámaras inteligentes corrige una vulnerabilidad CVE en un plazo de 25 días y 

notifica a los usuarios por correo electrónico. 

Orientación detallada: 

• Supervisar las vulnerabilidades: utilizar Snyk, el NVD del NIST o VulnDB para realizar 

un seguimiento de los CVE. 

• Priorizar los parches: utilice las puntuaciones CVSS para establecer prioridades (por 

ejemplo, >7,0 como crítico, 4,0-6,9 como medio). 

• Probar los parches: Realizar pruebas de regresión en un entorno de pruebas para 

garantizar la estabilidad. 

• Notificar a los usuarios: Utiliza el correo electrónico, las notificaciones dentro de la 

aplicación o avisos en el sitio web para informar a los usuarios. 

• Documentar las medidas correctivas: incluir los plazos de aplicación de los parches, los 

resultados de las pruebas y las notificaciones a los usuarios en el expediente técnico. 
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Caso práctico: Una pyme dedicada a las cerraduras inteligentes identifica una CVE crítica (CVSS 

8,8) y lanza un parche en un plazo de 20 días, documentando el proceso y la notificación a los 

usuarios en la autoevaluación. 

 

Tabla10 :  
Plantilla del registro de corrección de vulnerabilidades 

ID de CVE 
Puntuación 

CVSS 
Componente 

Fecha del 

parche 

Método de 

notificación 
Estado 

CVE-2025-

5678 

8.8 Firmware 01-07-2025 Correo 

electrónico  

Resuelto 

 

1.2.3. Pruebas de seguridad periódicas 

Es necesario realizar pruebas periódicas, incluidas pruebas de penetración, análisis de 

vulnerabilidades y revisiones de código. Las pymes pueden utilizar OpenVAS, Nessus o 

proveedores externos para llevar a cabo auditorías rentables, programando análisis trimestrales 

y pruebas de penetración anuales. 

 

Orientación detallada: 

• Programar pruebas: Planificar análisis de vulnerabilidades trimestrales y pruebas de 

penetración anuales, de acuerdo con la norma ISO 27001, anexo A.12.6.1. 

• Utilizar herramientas: Emplear OpenVAS para los análisis, Burp Suite para aplicaciones 

web o Metasploit para las pruebas de penetración. 

• Documentar los resultados: Incluir los informes de las pruebas, los hallazgos y los planes 

de corrección en el expediente técnico. 

• Corrija los hallazgos: Priorice los problemas en función de su gravedad y establezca 

plazos para su corrección. 

• Automatizar las pruebas: integrar herramientas como Snyk en los flujos de trabajo de 

CI/CD para realizar análisis continuos. 

Caso práctico: Una pyme dedicada a dispositivos domésticos inteligentes realiza análisis 

trimestrales con OpenVAS y una prueba de penetración anual con un proveedor externo, 

documentando los resultados y los planes de corrección en la autoevaluación. 

Tabla «11 »:  
Plantilla del calendario de pruebas de seguridad 

Tipo de prueba Frecuencia Herramienta 

Última vez 

que se 

realizó 

Resultados 
Estado de la 

corrección 

Análisis de 

vulnerabilidades 

Trimestral OpenVAS 30-06-2025  2 CVEs  Resueltas 
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1.2.4. Transparencia en la divulgación de vulnerabilidades  

Los fabricantes deben divulgar públicamente los detalles de las vulnerabilidades y las 

actualizaciones correctivas una vez que los parches estén disponibles. Las pymes deben publicar 

avisos de seguridad en su sitio web en los que se detallen la gravedad, el impacto, las versiones 

afectadas, las medidas de mitigación o soluciones provisionales y los plazos, de acuerdo con las 

normas y buenas prácticas reconocidas en materia de divulgación de vulnerabilidades (por 

ejemplo, las normas ISO/IEC 29147 e ISO/IEC 30111, las directrices de la ENISA sobre el Registro 

de Vulnerabilidades [CVD], las directrices de coordinación multipartita de FIRST o una política 

interna equivalente que se ajuste a ellas). 

 

Orientaciones detalladas: 

• Crear una plantilla de divulgación: desarrollar un formato estándar para los avisos, que 

incluya el identificador CVE, la puntuación CVSS, el impacto y los detalles del parche. 

• Publicar avisos: publicarlos en la página web de la empresa, en el blog o en el portal de 

seguridad. 

• Notificar a los usuarios: Utilizar el correo electrónico, las notificaciones dentro de la 

aplicación o las redes sociales para informar a los usuarios. 

• Documentar las divulgaciones: Incluir un enlace o la ruta del sistema de gestión 

documental (DMS) a su archivo público de avisos, el registro interno de cambios del texto 

del aviso y pruebas de las notificaciones a los usuarios (listas, marcas de tiempo y canales). 

• Colabora con los coordinadores: cuando sea pertinente, comparte los avisos con los 

CSIRT/PSIRT nacionales pertinentes o con las comunidades y archivos de coordinación de 

vulnerabilidades para fomentar una amplia concienciación (utiliza canales neutrales; no 

es necesario mencionar ninguna marca concreta). 

• Indique su fundamento: En su política pública, mencione la directriz a la que se ajusta 

(por ejemplo, ISO/IEC 29147 e ISO/IEC 30111 o las buenas prácticas de la ENISA en 

materia de CVD) y señale que se aceptan procesos funcionalmente equivalentes. Indique 

la versión y la fecha de la política y revísela anualmente. 

Caso práctico: Una PYME dedicada a los televisores inteligentes publica un aviso de seguridad 

sobre un CVE, en el que detalla el parche y el impacto. La autoevaluación incluye el aviso y los 

registros de notificación a los usuarios. 

 

Tabla12 :  
Plantilla de avisos de seguridad 

ID de CVE 
Puntuación 

CVSS 
Repercusión 

Detalles del 

parche 

Fecha de 

publicación 

Método de 

notificación 

CVE-2025-

1234 

7,5 Fuga de 

datos 

Firmware v2.1.3 01-07-2025  Sitio web, 

correo 

electrónico 
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Se pueden añadir otras columnas, como «Versiones/compilaciones afectadas»; «Medidas de 

mitigación/soluciones provisionales» (si aún no hay un parche disponible); «Cronología de la 

divulgación» (informe recibido – confirmado – parcheado – publicado); «Agradecimientos» 

(investigador/CSIRT, si procede). 

 

1.2.5. Política de divulgación coordinada de vulnerabilidades (CVD) 

Las pymes deben proporcionar un canal claro para notificar vulnerabilidades, como un correo 

electrónico específico o un portal web. Plataformas como HackerOne o Bugcrowd pueden facilitar 

la CVD a través de programas de recompensas por errores, animando a los hackers éticos a 

notificar problemas. 

 

Orientaciones detalladas: 

• Establecer la política de CVD: crear una política con una dirección de correo electrónico 

específica (p. ej.,security@company.com ) o un portal, siguiendo las directrices de la 

norma ISO 29147. 

• Fomentar la notificación: Dar a conocer la política en la página web de la empresa y en 

los foros de desarrolladores. 

• Responder con rapidez: Acusar recibo de los informes en un plazo de 7 días y 

proporcionar actualizaciones en un plazo de 30 días. 

• Documentar la política: incluir la política de CVD, los indicadores de respuesta y las 

vulnerabilidades notificadas en el expediente técnico. 

• Recompensar a los informantes: considerar la posibilidad de ofrecer recompensas por 

errores para incentivar la notificación, utilizando plataformas como HackerOne. 

 

Caso práctico: Una pyme crea un portal de CVD en HackerOne y recibe y resuelve una 

vulnerabilidad notificada en un plazo de 25 días. La autoevaluación recoge la política y los 

indicadores de respuesta. 

 

Tabla13 :  
Plantilla de política de CVD 

Canal 
Tiempo de 

respuesta 

Vulnerabilidades 

notificadas 
Pruebas Estado 

security@company.com 7 días 3 CVEs Informe de 

HackerOne 

Resuelto 

 

1.2.6. Actualizaciones de seguridad gratuitas 

Las actualizaciones deben proporcionarse de forma gratuita durante un periodo de soporte 

definido (por ejemplo, un mínimo de 5 años para los dispositivos IoT o durante toda la vida útil 

mailto:security@company.com
mailto:security@company.com
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del producto). Las pymes deben garantizar que las actualizaciones sean fáciles de instalar, 

preferiblemente de forma automática, mediante mecanismos OTA. 

 

Orientación detallada: 

• Definir el período de soporte (art. 13, apartado 8, de la CRA): Establecer un período 

de soporte que refleje el tiempo de uso previsto del producto; no podrá ser inferior a 5 

años, salvo que sea razonable esperar que el producto se utilice durante menos de 5 años, 

en cuyo caso el período de soporte será igual a esa vida útil más corta. Si se prevé que el 

producto se utilice durante más de 5 años, establecer un período de soporte más largo. 

• Automatizar las actualizaciones: Utilice plataformas OTA como Mender.io o Balena para 

realizar actualizaciones sin interrupciones. 

• Pruebe las actualizaciones: Verifique la instalación y el funcionamiento de las 

actualizaciones en un entorno de prueba. 

• Documentación de soporte: Incluya las políticas de soporte, los registros de 

actualizaciones y las instrucciones para el usuario en el expediente técnico. 

• Supervisar el cumplimiento: Realizar un seguimiento del despliegue de las 

actualizaciones y de las tasas de adopción por parte de los usuarios, asegurándose de que 

no se impongan costes. 

 

De acuerdo con los requisitos de la CRA, el fabricante debe garantizar que cada actualización de 

seguridad permanezca disponible para los usuarios durante un período de al menos 10 años a 

partir de su publicación o durante el tiempo restante del período de soporte, el que sea más largo. 

En la práctica, las pymes deben mantener un repositorio de parches de seguridad (por ejemplo, 

en el sitio web o en el servidor de actualizaciones) accesible para los clientes incluso después de 

que finalice el soporte oficial. Asimismo, si el producto evoluciona a través de versiones de 

software principales, el fabricante debe ofrecer a los usuarios las nuevas versiones de forma 

gratuita y sin imponerles costes adicionales de hardware o software para beneficiarse de las 

correcciones de seguridad (de conformidad con el artículo 13, apartado 10, de la CRA). Todos 

estos aspectos se documentarán en el expediente técnico, incluida la justificación del período de 

soporte (mínimo 5 años) y la forma en que se informa a los usuarios sobre el fin del soporte o la 

disponibilidad de actualizaciones de seguridad a largo plazo. 

Caso práctico: Una pyme dedicada a los termostatos inteligentes se compromete a ofrecer 5 años 

de actualizaciones gratuitas a través de Mender.io, documentando la política y el mecanismo OTA 

en la autoevaluación. 

Tabla14 :  
Plantilla de política de soporte 

Producto 

Período 

de 

soporte 

Mecanismo 

de 

actualización 

Última 

actualización 
Pruebas Estado 

Termostato 5 años OTA 

(Mender.io) 

01-07-2025 Registro de 

actualizaciones  

Conforme 
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1.3. Lista de verificación recomendada para la autoevaluación  

Para cumplir con las obligaciones de la CRA en materia de documentación técnica y evaluación de 

la conformidad, mantener una lista de verificación estructurada para la autoevaluación puede 

resultar de gran ayuda. Recomendamos una única lista de verificación que abarque los 21 

requisitos del anexo I para realizar un seguimiento del estado, las pruebas y la aprobación a lo 

largo del ciclo de vida del producto. Las columnas de dicha autoevaluación pueden ser: 

 

 

• Referencia del anexo I /Requisito de ID (p. ej., 1.1.9 Arranque seguro) 

• Producto / Versión (incluida la versión del firmware o del software) 

• Declaración de conformidad (Sí / Parcial / No) 

• Pruebas objetivas (enlace/ruta) (informe de pruebas, política, configuración, 

SBOM, aviso) 

• Fecha de prueba/revisión 

• Rol de responsable / Titular 

• Desviaciones y controles compensatorios (si los hay) 

• Riesgo residual y justificación 

• Próxima acción / Fecha límite 

• Aprobación / Firma (nombre, fecha) 

• Referencia en la documentación técnica (ubicación en el índice de la documentación 

técnica)  

 

Las pymes pueden utilizar un panel de control de cumplimiento en herramientas como 

Confluence, Notion o Excel para visualizar el progreso, vincular pruebas y realizar un 

seguimiento de las medidas correctoras. 

Esta lista de comprobación es un documento de control interno destinado a facilitar el 

cumplimiento de los requisitos de la CRA (documentación técnica, evaluación de la conformidad 

y seguimiento posterior a la comercialización). Por sí sola, no sustituye ninguna obligación de la 

CRA, sino que organiza la documentación que ya debe presentar y mantener. 

 

1.4. Caso práctico 

Una pyme que desarrolla un timbre inteligente lleva a cabo una autoevaluación: 

• Requisitos del producto: utiliza OWASP ZAP para verificar que no haya vulnerabilidades, 

implementa TLS 1.3 y desactiva los puertos no utilizados. Las pruebas de penetración 

confirman el cumplimiento. 

• Gestión de vulnerabilidades: Genera una SBOM con CycloneDX, realiza análisis 

trimestrales con OpenVAS y publica una política de CVD en HackerOne. 
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• Resultado: Logra el cumplimiento total de 18 requisitos, identifica deficiencias en las 

actualizaciones automáticas y planifica medidas correctivas en un plazo de tres meses, 

todo ello documentado en un panel de control. 

 

 

1.5. Herramientas y recursos 

Los ejemplos y capacidades enumerados en este documento son independientes de la 

herramienta utilizada. Describen lo que una herramienta debe hacer, no qué marca se debe 

utilizar. Los equipos pueden utilizar cualquier solución equivalente que proporcione la capacidad 

y las pruebas indicadas. 

• Análisis de vulnerabilidades: OpenVAS, Nessus, Trivy. 

• Pruebas de penetración: Metasploit, Burp Suite. 

• Análisis de código: SonarQube, OWASP Dependency-Check. 

• Registro de eventos: Syslog, ELK Stack, Graylog. 

• Generación de SBOM: Snyk, CycloneDX, SPDX. 

• Normas: ETSI EN 303 645, NIST SP 800-53, ISO 27001. 

Esta sección ofrece a las pymes una metodología sólida y detallada para alcanzar y documentar el 

cumplimiento de todos los requisitos esenciales, con el apoyo de herramientas prácticas, plantillas 

y casos prácticos. 

 

2. Certificación de productos que contienen elementos digitales 

El criterio de «Certificación de productos que contienen elementos digitales» aprovecha los 

sistemas europeos de certificación de ciberseguridad para demostrar el cumplimiento de la CRA, 

en consonancia con la Ley de Ciberseguridad (UE) 2019/881. Existen sistemas de certificación 

de ciberseguridad de la UE en virtud de la Ley de Ciberseguridad (por ejemplo, el EUCC para 

productos de TIC), pero su función a efectos de la presunción de conformidad con la CRA se 

especificará mediante actos delegados de la Comisión con arreglo al artículo 27, apartado 9. 

 

Presunción de conformidad (art. 27, apartados 8 y 9, de la CRA): cuando la Comisión especifique 

los sistemas europeos de certificación de ciberseguridad aplicables mediante un acto delegado en 

virtud de la CRA, se presumirá que los productos que cuenten con una declaración de conformidad 

de la UE o un certificado expedido en el marco de dicho sistema solo cumplen los requisitos del 

anexo I cubiertos por dicho certificado. Esta sección ofrece una metodología exhaustiva para que 

las pymes evalúen la aplicabilidad de la certificación, establezcan la correspondencia entre los 

requisitos de la CRA y las normas, e integren las certificaciones en la autoevaluación, con 

orientaciones detalladas, estudios de casos y plantillas.  
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2.1. Esquemas de certificación y normas 

La CRA fomenta certificaciones como los Criterios Comunes (ISO/IEC 15408), EUCS 

(Seguridad en la nube de la UE), ETSI EN 303 645 (para el IoT) e IEC 62443 (para sistemas 

industriales). Las pymes deben evaluar si su categoría de productos está cubierta por un sistema 

existente, utilizando recursos como las listas de candidatos a la certificación de la ENISA. 

 

Normas clave: 

• ETSI EN 303 645: Abarca la seguridad del IoT, incluidas las configuraciones seguras, la 

protección de datos y la divulgación de vulnerabilidades. 

• Criterios Comunes: Establece niveles de garantía (EAL1-EAL7) para productos de TI, 

adecuados para sistemas críticos como los cortafuegos. 

• ISO 27001: se centra en los procesos de seguridad de las organizaciones, relevantes para 

la gestión de vulnerabilidades. 

• IEC 62443: aborda el IoT industrial, abarcando el desarrollo y el funcionamiento seguros. 

• NIST SP 800-53: Establece controles técnicos de seguridad que se corresponden con los 

requisitos de la CRA. 

 

2.2. Metodología de autoevaluación 

La autoevaluación debe incluir una lista de verificación detallada: 

1. Certificaciones existentes: ¿Cuenta el producto con una certificación de ciberseguridad? 

Por ejemplo, un dispositivo doméstico inteligente certificado según la norma ETSI EN 303 

645 cumple muchos de los requisitos de la CRA. 

2. Aplicabilidad: ¿Reúne el producto los requisitos para un sistema de certificación 

europeo? Consulte las listas de la ENISA o los organismos notificados. 

3. Alineación con las normas: Relaciona los requisitos de la CRA con las normas, 

identificando los solapamientos. Por ejemplo, el apartado A.12.6.1 de la norma ISO 27001 

abarca la gestión de vulnerabilidades. 

4. Planificación de la certificación: Evaluar la viabilidad de obtener la certificación, 

teniendo en cuenta los costes, los plazos y los beneficios. 

5. Cumplimiento parcial: Documentar el cumplimiento de las normas, incluso sin la 

certificación completa, para demostrar la diligencia debida. 
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Tabla15 :  
Ejemplo de tabal de correspondencias 

Requisitos de la CRA Norma Cláusula 
 

Pruebas 

Configuraciones 

predeterminadas 

seguras 

ETSI EN 303 645 Cláusula 5.1 Informe de 

configuración 

Divulgación de 

vulnerabilidades 

ISO 27001 A.12.6.1 Política de CVD 

 

2.3. Medidas prácticas para las pymes 

1. Identificar las normas pertinentes: Utilizar la página web de la ENISA o consultar a los 

organismos notificados para encontrar las normas aplicables. Por ejemplo, una pyme 

dedicada a los contadores inteligentes debería revisar la norma IEC 62443. 

2. Documentar el cumplimiento: Mantener registros del cumplimiento de las normas, 

como los informes de auditoría de la norma ISO 27001 o los resultados de las pruebas de 

la norma ETSI EN 303 645. 

3. Recurrir a organismos de certificación: Ponte en contacto con los organismos 

acreditados que figuran en la lista de la ENISA para los procesos de certificación. 

4. Aprovechar el cumplimiento parcial: Documentar el cumplimiento parcial de las 

normas para reducir el alcance de la evaluación de la CRA. 

5. Elaborar una hoja de ruta para la certificación: planificar plazos, presupuestos y 

recursos para la certificación. Por ejemplo, la certificación según Criterios Comunes puede 

tardar entre 6 y 12 meses y costar entre 50.000 y 100.000 euros. 

 

2.4. Caso práctico 

Una pyme que desarrolla una plataforma de IoT basada en la nube busca obtener la certificación 

EUCS: 

• Evaluación: Establece una correspondencia entre los requisitos de la CRA y los de la EUCS, 

identificando solapamientos en materia de protección de datos, cifrado y gestión de 

vulnerabilidades. 

• Acción: Recurre a un organismo notificado (ON), presenta informes de pruebas (p. ej., 

pruebas de penetración, SBOM) y documenta el cumplimiento de las cláusulas de la EUCS. 

• Resultado: Consigue la certificación en un plazo de 9 meses, lo que agiliza el cumplimiento 

de la CRA y refuerza la confianza del mercado. La autoevaluación incluye una tabla de 

correspondencias y un informe de certificación. 
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2.5. Plantilla de hoja de ruta para la certificación 

Tabla16 :  
Plantilla de hoja de ruta de certificación 

Certificación Plazo 
Estimación 

de costes 
Responsable Pruebas Estado 

EUCS 9 meses (01-03-

2025 al 01-12-

2025) 

75 000 € Equipo de 

seguridad 

Informes de 

pruebas  

En curso 

 

2.6. Herramientas y recursos 

• ENISA: Listas de candidatos a la certificación y directorios de organismos notificados. 

• Normas: ETSI EN 303 645, ISO 27001, IEC 62443, Criterios Comunes. 

• Herramientas: Confluence para la documentación, Snyk para la generación de SBOM, 

OWASP ZAP para las pruebas. 

Esta sección garantiza que las pymes puedan aprovechar las certificaciones para simplificar el 

cumplimiento de la CRA, con orientación detallada, plantillas y casos prácticos. 

 

3. Clasificación de productos: vías de cumplimiento 

El criterio de «Clasificación de productos» determina la vía de cumplimiento adecuada 

basándose en la clasificación de productos de la CRA, basada en el riesgo, en las categorías «Por 

defecto», «Importante — Clase I» (Anexo III), «Importante — Clase II» (Anexo III) y «Crítico» 

(Anexo IV). Esta sección ofrece una metodología exhaustiva para que las pymes clasifiquen los 

productos, comprendan las obligaciones de cumplimiento e integren la clasificación en la 

autoevaluación, con orientación detallada, metodologías de evaluación de riesgos y casos 

prácticos. 

 

 

3.1. Comprender la clasificación de productos 

La CRA clasifica los productos en función de su riesgo potencial para la ciberseguridad, tal y como 

se define en el anexo III y el anexo IV: 

• Por defecto: no figuran en los anexos III ni IV.  

• Importante — Clase I (Anexo III) — p. ej., sistemas operativos, navegadores, VPN, SIEM, 

routers/módems.  

• Importante — Clase II (Anexo III): por ejemplo, hipervisores, entornos de ejecución de 

contenedores, cortafuegos, IDS/IPS.  
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• Crítico (Anexo IV): por ejemplo, dispositivos de hardware con módulos de seguridad, 

pasarelas de contadores inteligentes, tarjetas inteligentes/elementos seguros.  

 

La clasificación se basa en el caso de uso del producto, la sensibilidad de los datos y el impacto 

potencial en las infraestructuras críticas o en la seguridad de los usuarios. 

 

3.2. Metodología de autoevaluación 

La autoevaluación debe incluir un árbol de decisión detallado: 

1. Consultar los anexos de la CRA: revisar los anexos III y IV para conocer las categorías de 

productos. Por ejemplo, las cámaras domésticas inteligentes pertenecen a la Clase I, 

mientras que el software de VPN pertenece a la Clase II. 

2. Evaluar el impacto del riesgo: Realizar una evaluación de riesgos utilizando la norma 

ISO 27005, el NIST SP 800-30 u OCTAVE Allegro para evaluar el impacto de un 

ciberataque. 

3. Clasificación de la documentación: Registre la clasificación, los resultados de la 

evaluación de riesgos y la justificación en el expediente técnico. 

4. Verificar la vía de cumplimiento: Asegurarse de que se sigue el módulo de evaluación 

correcto (control interno, examen de tipo de la UE) en función de la clasificación. 

 

Tabla17 :  
Ejemplo de árbol de decisiones 

Pregunta Respuesta Acción 

¿Figura el producto en el 

anexo III o IV? 

Sí (Clase II) Recurrir a un organismo 

notificado para el examen de 

tipo de la UE 

¿Podría el fallo afectar a una 

infraestructura crítica? 

No Clasificarlo como 

predeterminado o de Clase I, 

utilizar el control interno 

 

3.3. Vías de conformidad 

• Productos por defecto: módulo A (control interno de la producción). El fabricante evalúa 

por sí mismo la conformidad con los 21 requisitos del anexo I y conserva la documentación 

técnica completa. 

• Importante — Clase I — Módulo A solo si se aplican normas armonizadas o 

especificaciones comunes, o un sistema de certificación de ciberseguridad de la UE 

aplicable (garantía ≥ «sustancial»); de lo contrario, se requiere una evaluación por 

terceros (Módulos B + C o H) para los requisitos no cubiertos. 
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• Importante — Clase II — Es obligatoria la evaluación por terceros (Módulos B + C o H) o 

un sistema de certificación de ciberseguridad de la UE aplicable (nivel de garantía ≥ 

«sustancial»); no se permite el Módulo A. 

• Crítico (Anexo IV) — Cuando así lo designe un acto delegado, la certificación de 

ciberseguridad de la UE es obligatoria (nivel de garantía según se especifique). Hasta dicha 

designación, se aplicará el artículo 32, apartado 3 (mismas opciones que en «Importante 

— Clase II»). 

 

3.4. Medidas prácticas para las pymes 

1. Lista de verificación de la clasificación: Elabore una lista de verificación para 

comprobar si el producto cumple los criterios de la Clase I o II, incluyendo preguntas sobre 

la sensibilidad de los datos, el impacto en la infraestructura y las listas del anexo. 

2. Evaluación de riesgos: Utilice OCTAVE Allegro o la norma NIST SP 800-30 para evaluar 

los riesgos, centrándose en la probabilidad y el impacto. Por ejemplo, evalúe riesgos como 

las violaciones de datos o la manipulación de dispositivos. 

3. Planificación del cumplimiento: Para la Clase II, identificar los organismos notificados 

(p. ej., a través de la ENISA) y presupuestar las auditorías (entre 50.000 y 150.000 euros). 

Para el caso por defecto o la Clase I, programar auditorías internas. 

4. Documentación: Incluya los informes de clasificación, las evaluaciones de riesgos y los 

planes de cumplimiento en el expediente técnico. 

5. Revisiones periódicas: Reevaluar la clasificación anualmente para tener en cuenta las 

actualizaciones del producto o las nuevas directrices de la CRA. 

 

Tabla18 :  
Plantilla de evaluación de riesgos 

Amenaza Probabilidad Impacto 
Nivel de 

riesgo 
Mitigación Pruebas 

Acceso no 

autorizado  

Medio Alto  Alto MFA  Informe de pruebas 

01-07-2025 

 

3.5. Caso práctico 

Una pyme que desarrolla un gestor de contraseñas (Clase I) lo clasifica según el anexo III, lleva a 

cabo una evaluación de riesgos conforme a la norma NIST SP 800-30 (identificando riesgos como 

el robo de credenciales) y recurre a un organismo notificado para el examen ciberseguridad tipo 

UE. La autoevaluación documenta la clasificación, la evaluación de riesgos y la preparación de la 

auditoría, garantizando el cumplimiento de los requisitos de la CRA. 
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3.6. Herramientas y recursos 

• Evaluación de riesgos: OCTAVE Allegro, NIST SP 800-30, ISO 27005. 

• Documentación: Confluence, SharePoint. 

• Organismos notificados: directorio de la ENISA. 

 

Esta sección propone un flujo de trabajo práctico e independiente de herramientas que las pymes 

pueden utilizar para clasificar productos y elegir una vía adecuada de evaluación de la 

conformidad con la CRA. Se trata de una opción para facilitar el cumplimiento; las organizaciones 

pueden utilizar un flujo de trabajo equivalente si este conduce a las mismas decisiones y pruebas. 

Los pasos y elementos mencionados anteriormente son recomendaciones, no métodos exigidos 

por la CRA. Cuando en este documento se mencione una «herramienta de evaluación de riesgos», 

debe interpretarse como un término genérico para cualquier método que genere los resultados 

de capacidad enumerados (por ejemplo, una matriz de riesgos cualitativa o una hoja de 

puntuación sencilla). 

Esta guía se actualizará a medida que se ultimen los actos de ejecución y delegados de la UE, así 

como los sistemas de certificación. Hasta entonces, considere los flujos de trabajo anteriores como 

opciones ilustrativas para estructurar la clasificación interna y la recopilación de pruebas. 

 

4. Documentación técnica y evaluación de riesgos 

El criterio de «Documentación técnica y evaluación de riesgos» garantiza que las pymes 

elaboren una documentación exhaustiva para demostrar el cumplimiento de la CRA. La CRA exige 

un expediente técnico para cada producto, que incluya descripciones del producto, evaluaciones 

de riesgos, medidas de seguridad, informes de pruebas y guías de uso. Esta sección ofrece una 

metodología exhaustiva para recopilar y evaluar la documentación, con orientaciones detalladas, 

plantillas y casos prácticos. 

 

4.1. Requisitos de documentación 

El expediente técnico debe incluir: 

1. Descripción del producto: especificaciones detalladas, funcionalidad y uso previsto. 

2. Evaluación de riesgos: análisis exhaustivo de las amenazas y las medidas de mitigación, 

en consonancia con la norma ISO 27005 o el documento NIST SP 800-30. 

3. Cumplimiento de los requisitos esenciales: Pruebas del cumplimiento de los 21 

requisitos, incluidos los informes de pruebas y las políticas. 

4. Informes de pruebas: resultados de análisis de vulnerabilidades, pruebas de penetración 

y revisiones de código. 

5. Ciclo de vida de desarrollo seguro (SDLC): políticas de programación, pruebas y 

revisión seguras, en consonancia con OWASP SAMM o Microsoft SDL. 
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6. Orientación al usuario: Manuales o secciones de ayuda en línea que expliquen las 

funciones de ciberseguridad, como la instalación de actualizaciones y la notificación de 

vulnerabilidades. 

 

4.2. Metodología de autoevaluación 

1. Lista de comprobación de la documentación: Verificar la presencia de todos los 

documentos requeridos, incluidas las descripciones de los productos, las evaluaciones de 

riesgos y los informes de pruebas. 

2. Proceso de evaluación de riesgos: Utilizar STRIDE (suplantación, manipulación, 

repudio, divulgación de información, denegación de servicio, elevación de privilegios) o 

PASTA (Proceso de simulación de ataques y análisis de amenazas) para identificar 

amenazas. 

3. Recopilación de pruebas: Recopila informes de pruebas (p. ej., Nessus, Metasploit), 

SBOM y políticas del ciclo de vida del desarrollo de software (SDLC). 

4. Organización del expediente técnico: Utilice sistemas de gestión de documentos como 

Confluence, SharePoint o Notion para facilitar el acceso y la preparación para auditorías.  

5. Actualizaciones periódicas: programar revisiones trimestrales para actualizar la 

documentación, reflejando los cambios en los productos o las nuevas vulnerabilidades. 

 

Tabla19 :  
Plantilla de lista de comprobación de la documentación 

Documento Obligatorio Estado Pruebas Lagunas Acción 

Descripción 

del 

producto  

Sí Completa  Especificaciones 

V1.2 

Ninguna  N/A 

Evaluación 

de riesgos 

Sí Parcial Informe STRIDE Faltan detalles 

sobre las 

medidas de 

mitigación 

Completar 

antes del 01-

08-2025 

 

4.3. Medidas prácticas para las pymes 

1. Elaborar la descripción del producto: Detallar el hardware, el software, la conectividad 

y los casos de uso. Por ejemplo, la descripción de un termostato inteligente incluye los 

protocolos Wi-Fi y el procesamiento de datos. 

2. Realizar una evaluación de riesgos: utilizar STRIDE para identificar amenazas como el 

acceso no autorizado o la manipulación de datos. Documentar las medidas de mitigación, 

como el cifrado o los controles de acceso. 
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3. Recopilar pruebas: Recopilar informes de pruebas de herramientas como Nessus, 

OWASP ZAP o SonarQube. Incluir SBOM y políticas de SDLC. 

4. Organizar la documentación: utilizar Confluence para crear un expediente técnico 

estructurado, con carpetas para descripciones, evaluaciones e informes. 

5. Proporcionar orientación al usuario: Elabora manuales con instrucciones claras sobre 

ciberseguridad, utilizando plantillas de la norma ETSI EN 303 645. 

 

4.4. Caso práctico 

Una pyme que fabrica una cámara inteligente elabora un expediente técnico: 

• Descripción del producto: detalla las especificaciones de la cámara, la conectividad Wi-

Fi y el almacenamiento en la nube. 

• Evaluación de riesgos: utiliza STRIDE para identificar amenazas como la transmisión no 

autorizada, mitigadas mediante TLS 1.3 y la autenticación multifactorial (MFA). 

• Informes de pruebas: incluye los resultados de los análisis de Nessus y los informes de 

pruebas de penetración. 

• Ciclo de vida del desarrollo de software (SDLC): Adopta el modelo OWASP SAMM y 

documenta las prácticas de programación segura. 

• Guía para el usuario: Proporciona un manual con instrucciones de actualización y una 

dirección de correo electrónico para notificaciones de vulnerabilidades (CVD). 

• Resultado: La autoevaluación verifica que todo esté completo, identifica lagunas en la 

documentación del SDLC y planifica medidas correctivas en un plazo de 6 meses. 

 

4.5. Herramientas y recursos 

• Evaluación de riesgos: STRIDE, PASTA, NIST SP 800-30. 

• Pruebas: Nessus, OWASP ZAP, Metasploit. 

• Documentación: Confluence, SharePoint, Notion. 

• Normas: OWASP SAMM, Microsoft SDL, ETSI EN 303 645. 

 

Esta sección garantiza que las pymes dispongan de un expediente técnico completo y listo para la 

auditoría, con metodologías y plantillas detalladas. 

 

5. Proceso de evaluación de la conformidad y Declaración de conformidad 

de la UE 

El criterio «Proceso de evaluación de la conformidad y declaración de conformidad de la 

UE» culmina el cumplimiento de la CRA, garantizando que las pymes sigan el módulo de 

evaluación adecuado y emitan una declaración de conformidad válida. Esta sección ofrece una 
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metodología exhaustiva para abordar este proceso, cumplir con las obligaciones posteriores a la 

comercialización y preparar la declaración, con orientación detallada, plantillas y casos prácticos. 

 

5.1. Módulos de evaluación de la conformidad 

La CRA aplica los siguientes módulos del anexo VIII: 

• Módulo A — Control interno de la producción. El fabricante autoevalúa el cumplimiento 

de los 21 requisitos; mantiene la documentación técnica y una declaración de 

conformidad. (Se utiliza para los productos por defecto; para la Clase I únicamente en las 

condiciones establecidas en el punto 3.3.) 

• Módulo B — Examen de ciberseguridad tipo UE. Un organismo notificado evalúa un «tipo» 

de producto representativo con arreglo a los requisitos aplicables. 

• Módulo C — Conformidad con el tipo basada en el control interno de la producción. El 

fabricante garantiza que la producción se ajusta al «tipo» aprobado en el módulo B. 

• Módulo H — Garantía de calidad total. Un organismo notificado evalúa y supervisa el 

sistema de calidad total del fabricante (diseño y producción) en relación con los requisitos 

aplicables. 

 

Tal y como se resume en el punto 3.3, cuando se aplica a las diferentes clases de productos, esto 

significa: 

• Por defecto: Módulo A. 

• Importante — Clase I: Módulo A solo si se aplican normas armonizadas/especificaciones 

comunes o un sistema de certificación de la UE aplicable (≥ «sustancial»); en caso 

contrario, B + C o H. 

• Importante — Clase II: B + C o H, o un sistema de certificación de la UE aplicable (≥ 

«sustancial»); no se permite el módulo A. 

• Crítico (Anexo IV): Certificación de la UE obligatoria cuando así lo designe un acto 

delegado; hasta entonces, seguir el artículo 32, apartado 3 (igual que «Importante — Clase 

II»). 

 

5.2. Metodología de autoevaluación 

1. Determinar el módulo: Identificar el módulo requerido en función de la clasificación (por 

defecto, Clase I o Clase II). 

2. Realizar evaluaciones internas: Para los productos por defecto y de Clase I, verificar el 

cumplimiento de todos los requisitos utilizando la lista de verificación de autoevaluación. 

3. Recurrir a organismos notificados: Para la Clase II, presentar el expediente técnico a un 

organismo notificado y abordar los resultados de la auditoría. 
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4. Cumplir con las obligaciones posteriores a la comercialización: supervisar las 

vulnerabilidades, publicar actualizaciones y mantener la documentación a lo largo de todo 

el ciclo de vida del producto. 

5. Emitir la declaración: Firmar la Declaración de Conformidad de la UE, en la que se afirma 

el cumplimiento de los requisitos de la CRA. 

Tabla20 :  
Plantilla de la Declaración de Conformidad de la UE 

Declaración de conformidad de la UE 

Producto: [Nombre del producto] 

Fabricante: [Nombre de la empresa, dirección] 

 

Por la presente declaramos que el producto mencionado anteriormente cumple con el 

Reglamento (UE) 2024/2847 (Ley de Resiliencia Cibernética). 

 

Requisitos esenciales: Cumple plenamente con el anexo I. 

Evaluación de la conformidad: [Módulo, p. ej., control interno de la producción] 

Normas aplicadas: [p. ej., ETSI EN 303 645, ISO 27001] 

 

Fecha: [AAAA-MM-DD] 

Firmado: [Nombre, cargo] 

 

5.3. Pasos prácticos para las pymes 

1. Verificar la clasificación: Confirmar la clase del producto para determinar el módulo de 

evaluación. 

2. Realizar auditorías internas: utilizar la lista de verificación de autoevaluación para 

comprobar el cumplimiento, con el respaldo de informes de ensayo y documentación. 

3. Recurrir a organismos notificados: para la Clase II, ponte en contacto con organismos 

acreditados (por ejemplo, a través de la ENISA), presenta el expediente técnico y prepárate 

para las auditorías. 

4. Supervisar la fase posterior a la comercialización: utilizar herramientas como Snyk o 

el NVD del NIST para realizar un seguimiento de las vulnerabilidades y publicar parches 

según sea necesario. 

5. Emitir la declaración: Redactar y firmar la declaración de conformidad, incluyéndola en 

el expediente técnico. 
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5.4. Caso práctico 

Una pyme que desarrolla un juguete inteligente de Clase I lleva a cabo una auditoría interna, 

verificando el cumplimiento de los 21 requisitos mediante informes de Nessus y OWASP ZAP. La 

autoevaluación confirma que la documentación está completa, lo que da lugar a la firma de una 

Declaración de Conformidad. En el caso de un cortafuegos de Clase II, la pyme recurre a un 

organismo notificado, presenta los informes de ensayo y resuelve las observaciones de la 

auditoría en un plazo de tres meses, documentando el proceso. 

 

5.5. Herramientas y recursos 

• Auditoría: Confluence para el seguimiento de la auditoría; Nessus para las pruebas. 

• Organismos notificados: directorio de la ENISA. 

• Normas: ETSI EN 303 645, ISO 27001. 

Esta sección garantiza que las pymes completen el proceso de evaluación de la conformidad y 

mantengan el cumplimiento, con metodologías y plantillas detalladas. 
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Conclusión 

Este marco metodolo gico de evaluacio n del cumplimiento ofrece apoyo a las pymes en 

la aplicación de la Ley de Ciberresiliencia de la UE, a trave s de orientaciones 

exhaustivas, ejemplos pra cticos, estudios de casos y herramientas sobre cinco criterios 

clave de la CRA: (1) Cumplimiento de los requisitos esenciales de ciberseguridad, (2) 

Certificacio n de productos con elementos digitales, (3) Clasificacio n de los productos en 

Clase I o Clase II y medidas correspondientes, (4) Exhaustividad de la documentacio n 

te cnica, y (5) Procedimientos generales de evaluacio n de la conformidad. En consonancia 

con los objetivos del proyecto SECURE, la guí a pretende hacer tangibles las obligaciones 

de la CRA mediante recomendaciones basadas en enfoques reconocidos y mejores 

pra cticas en el a mbito ciberne tico; no obstante, estas recomendaciones tienen cara cter 

meramente orientativo. En funcio n de la evolucio n futura del contexto jurí dico de la CRA, 

la guí a podrí a estar sujeta a modificaciones. Como pro ximos pasos para las pymes, se 

recomienda consultar otras guí as disponibles en el repositorio de SECURE, como 

«Requisitos esenciales de ciberseguridad de la CRA: Anexo I, Parte I», que ofrece 

sugerencias y recomendaciones pra cticas para cada una de las disposiciones del Anexo I, 

así  como «CRA 101: Comprensión de las obligaciones de la CRA», que proporciona una 

visio n general resumida de sus obligaciones legales en virtud de la CRA.  

https://secure4sme.eu/

